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Objetivo:

Este documento visa introduzir o conhecimento sobre Phishing, realizar o entendimento da ocorréncia
solicitada pelo Departamento de Compras e Contratos sobre um remente especifico de e-mail, ndo
entregue na caixa postal de destino.

Introdugao:

A Seguranga da Informagédo € um ramo da Tecnologia da Informacgdo e Comunicacdo que visa defender e
assegurar dados e informagSes em cinco pilares:

Confidencialidade;

A confidencialidade é o pilar que diz que toda a informagdo deve ser compartilhada e acessada apenas as
pessoas para guem se destinam. Ou seja, apenas pessoas autorizadas podem ter acesso a essa informacéo
ou dado. Uma quebra da confidencialidade significa um vazamento ou exposi¢do da informacao, que pode
causar um prejuizo direto ou indireto, financeiro ou de reputacio.

Integridade:

Este pilar diz respeito ao processo de entrada e de saida da informacdo durante seu fluxo e tempo de
atividade. Podemos definir que a informagéo que entra no fluxo, deve ser integralmente a mesma que é
comunicada por todo o percurso de seu fluxo até o final, sem que haja altera¢ées ou modificacbes. Sua
principal caracteristica é a garantia que o arquivo, dado ou informacio n3o foi aiterado garantindo assim
sua confianca, permitindo uma tomada de decisdo com maior clareza e transparéncia.

Disponibilidade:

A disponibilidade apresenta como sua caracteristica principal, manter o arquivo, dado ou informacéo
operacional e acessivel as pessoas autorizadas e funcional durante todo o tempo do fluxo da informacio,
sem interrupcbes, propositais ou n3o, evitando assim um tempo maior que o previso para o fluxo da
informacdo. A indisponibilidade ou downtime causa grandes prejuizos para as empresas e perda de
oportunidades de negdcios.

Irretratabilidade:

Irretratabilidade (ou ndo-repidio) a ndo contestacdo da autoria do arquivo, dado ou informacdo em
questdo. Isso pode ser exemplificado com o a comprova¢do que quem realizou uma alteragio em
plataforma ou sistema, impedindo que haja rejeicio da a¢do ou acordos.

Autenticidade:

De modo geral, autenticidade € o registro da autoria de origem e Ultimas alteragBes realizadas sobre o
dado, informagdo ou argquivo. Pode ser feito via documentagdes, formalizagbes ou tecnologias diversas
como: log, reconhecimento facial, leitura digital etc. Uma falha nos protocolos de autenticidade
representa uma falha na autenticidade de seguranga que pode ocasionar fraudes ou invasdes.

A
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Sdo nesses cinco pilares que baseamos nosso critério de seguranca da informacdo. Em constante processo
de melhoria continua, baseada no PDCA {Plan-Do-Check-Action) procuramos investir continuamente na
contratacao, desenvolvimento e pesquisa das melhores soiugBes e fornecedores para manter o ambiente

CSSBC distante de possiveis riscos materializados na Sl (seguranga da informacao).

O departamento de Tecnologia da Informag&o e Comunicagio, baseado nas boas praticas da seguranga da
informagao, citamos abaixo algumas das medidas de seguranca adotadas:

Politica de Tecnologia da informac3o ou PSI:

A politica “Politica de Uso dos Recursos de Tecnologia da Informagdo”, atualmente vigente, é a
equivalente a Politica de Seguranca da Informagdo nesta institui¢do. Ela encontra-se publicada na
Intranet da instituicdo, de acesso a todos os colaboradores.

As informages contidas no documento preveem:

papeis e responsabilidades;

fluxo de autorizagdo de acesso e transferéncias;
fluxo de desligamentos;

uso das estacBes de trabalho;

propriedade intelectual;

seguranca e integridade dos dados;
compartithamento de dados;

informagdes sobre backup, c6pias locais e uso de cloud (nuvem);
instalagbes de programas;

uso da internet;

uso da intranet;

uso de impressoras;

uso de e-mail;

uso de notebooks;

rede wi-fi;

programas de comunicacio;

uso de aparefhos celulares e moveis;

uso da ielefonia fixa;

Possuimos em processo de revisdio a “Politica de Seguranga da Informacdo”, atualizacio da que
“Politica de Uso dos Recursos de Tecnologia da Informaciic”. Tem por objetivo possibilitar o
gerenciamento da seguranga de informagdo na organizagdo, estabelecendo regras e padrdes
atualizados para protec¢do da informagdo. Todos os funciondrios serfo capacitados e treinados
apos a revisdo e aprovagdo da nova politica.

Termo de confidencialidade e sigilo:

Termo de confidencialidade e sigilo, assinado por todos os funciondrios da instituicdo, no
momento de sua integracdo através do departamento de RH. Este termo representa um
documento firmado entre instituigio e colaborador para manter determinadas informagdes
citadas no termo, em sigilo e confidencialidade, mesmao apds interrupcdo do contrato de trabalho.
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Controle de Acessos Externos e Internos:

Todas as unidades hospitalares possuem controle de acesso através de crachds ou
reconhecimento facial. Estas tecnologias garantem acesso controlado na entrada e setores
utilizando a metodologia de “algo que vocé possui” ou “quem vocé &”. O monitoramento via
cameras e agentes de seguranga patrimonial 24 horas, garantem a integridade fisica da instituicdo.
As tecnologias empregadas sdo de (ltima geracio e alta resolugdo o que garante 6tima gestdo e
monitoramento.

Antivirus:

Utilizamos umas das tecnologia de antivirus lider de mercado. Solugdo com gerenciamento
centralizada, garantindo uniformidade e atualizagdes centralizadas. Centralizagdo de politicas,
gestdo de dispositivos, bloqueio de ameacas, além de extracio e emiss3o de relatorios diarios de
status da solugio.

Uma gestdo organizada garante respostas rapidas aos incidentes ligados aos virus, malwares,
adwares e outras ameagas que possam colocar em risco o patriménio digital da instituigdo.

Registros de Logs:

Possuimos registros de logs em diversos sistemas, softwares, hardwares e appliances, garantindo
assim uma andlise dos registros para diagndsticos preventivos e corretivos.

Controles de Acessos Légicos:

Os sistemas utilizados nas unidades de salde possuem controle de acessos légicos de usudrio e
senha, além de controle de acessos de acordo com o método de acesso, local de acesso, perfil
adotado e a fungdo de cada usuario.

O acesso a internet € um item protegido pelos perfis de acesso e restrito apenas as pessoas que
realmente necessitam dessa ferramenta em suas fungées.

Da mesma maneira podemos citar o acesso as pastas de rede, sistemas, rede sem fio, impressoras,
armazenamentos cloud, entre outros.

Toda a criagdo de acesso, remogdo e alteragdo é controlada rigorosamente através de fluxo, desde
a contratacdo e desligamento, com o departamento de recursos humanos. A liberacio de acesso
somente € permitida apds aprovagdo do gestor do departamento através da ferramenta de
chamado.

Banco de Dados:

Utilizamos ERP conceituado na drea da saude, amplamente utilizado em hospitais e de longa data
de mercado.

A
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Os dados sdo armazenados em banco de dados relacional de conceituada empresa, alto poder
pracessamento e desempenho, alta capacidade e protegido através de criptografia e armazenado
em cloud lider de mercado.

A estrutura cloud possui monitoramentos de links, backup, gestdo de capacidade, sadde de
servidores e de controles rigidos de gestdo de acesso.

Backups:

Realizamos backups da infraestrutura, utilizando software de mercado, nio open source, de alta
performance, em ambiente seguro e protegido.

Firewali:

Utilizamos solugdo de mercado, ndo open source {cddigo aberto), com atualizacGes de seguranca
garantidas durante a vigéncia da vida 0til do produto. As regras sdo baseadas em blogueio. Nio
havendo incidentes relacionados a invasdes ou falso positivo de acessos conhecidos.

Redundancia de saidas e regras rigidas e revisadas frequentemente, garantem gestio, seguranga
e continuidade do negécio.

Sistema de Monitoramento contra ameacas:

Possuimos contrato com empresa terceira especializada na atividade de monitoramento em
infraestrutura, que realiza a atividade de monitoramento cloud, além de servico de
monitoramento da infraestrutura, verificando a saGde dos servidores, links, gestdo de capacidade,
saude de servidores e gestdo de acessos. Atuamos ativamente em qualquer mudanca de estado
nos itens de configuragdo {IC).

Sistema de Chamados e Incidentes

Possufmos ferramenta de registro de chamado para controlar abertura de requisi¢des, incidente,
problemas e mudancas. Através dela e do cadastro prévio de SLA de categorizado por tipo de
ticket. O colaborador pode fazer a abertura de chamado e acompanhamento da demanda.

Atualizagbes de Software e Sistemas

Central unificada para atualizagdo de Sistemas Operacionais. Solugio prépria do desenvolvedor,
realiza a verificacdo, indicando itens para serem atualizados que podem ou njo ser aprovados para
aplicagdo em demanda.

AtualizagBes centralizadas para os sistemas ERPs e outros softwares sempre fornecidos pelos
desenvolvedores e testados em ambiente de homologacio.

E-mails e Comunicag3o

A comunicacéo € realizada através de Intranet, protegida por usuério e senha e acesso de acordo
com o perfil. Outra ferramenta de comunica¢io é o e-mail, totalmente integrado com a rede
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corporativa e profissional. Possui ferramentas avancadas de deteccio de documentos com
informacdes sensiveis e AntiSpam e detecciio de arquivos maliciosos.

Assinatura Digital

Utilizamos assinatura digital através de certificada compativel com o ERP hospitalar, Essa
ferramenta é utilizada por médicos e enfermeiras garantindo o n3o-repudio, comprometimento e
responsabilidade na emissdo de informacdes para os pacientes.

Outro sistema utilizado é o de assinatura digital em documentos através de certificado digital
gerado na propria ferramenta. Essa ferramenta garante, além do ndo-repldio, a aprovacio ou
reprovacao de documentos online pelas partes interessadas. Qutra vantagem é a manutencio de
documentos numa Unica ferramenta, com as assinaturas ja realizadas para futura consulta.

O que é Phishing?
Segundo & Malwarebytes em seu site:

“Phishing € o crime de enganar as pessoas para que compartilhem informac&es confidenciais como senhas
e ndrero de cart@es de crédito. Como em uma verdadeira pescaria, hd mais de uma maneira fisgar uma
vitima, mas uma tatica de phishing é a mais comum. As vitimas recebem um e-mail ou uma mensagem de
texto que imita {ou “engana”) uma pessoa ou organizagdo em que confiam, como um colega de trabalho,
um banco ou um érgdo governamental. Quando a vitima abre o e-mail ou o texto, eles encontram uma
mensagem assustadora que induz a deixar o bom senso de lado ao deixd-los com medo. A mensagem
exige que a vitima acesse um website e execute uma acdo imediata ou assuma um risco por algum tipo
de consequéncia.

Se os usudrios mordem a isca e clicam no link, eles enviam uma imitagdo de um website legitimo. A partir
dai, eles pedem para fazer o login com nome de usudrio e senha. Se forem ingénuos o bastante para
obedecer, as informacdes de acesso sdo enviadas aos ladrées que as usam para roubar identidades,
roubam contas bancarias e vendem os dados pessoais no mercado negro.”

{fonte:

Ou seja, é o ato do infrator remente de fentar enganar a vitima destinataria através de convencimento ou
de oportunidade para que a mesma venha por vontade prépria iniciar uma agdo que pode acarretar em
um prejuizo pessoal ou corporativo. Segundo Adam Kujawa, diretor do Malwarebytes Labs, “Phishing é 0
tipo mais simples de ciberataque e, ac mesmo tempo, o mais perigoso e eficiente porque ele ataca o
computador mais vuinerdvel e poderoso do planeta: a mente humana.” N3o se trata apenas de uma
ferramenta, mas sim de um conjunto de estratégias e taticas de “fisgar” a vitima.

“Em 2017, um phishing scam macico induziu_os departamentos de contabilidade do Google e do
Facebook a transferirem dinheiro, um total de mais de $100 mithGes, para contas em bancos no exterior
sob o controle de um hacker.” — cita a Mawarebytes em seu site.

Segundo a propria Microsoft (
), algumas maneiras de identificar um possivel Phishing, seriam:

A
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» Chamada urgente a acdo ou ameacas - Suspeite de e-mails que afirmam que vocé deve
clicar, ligar ou abrir um anexo imediatamente. Muitas vezes, eles alegaro que vocé tem que
agir agora para reivindicar uma recompensa ou evitar uma penalidade. Criar um falso senso
de urgéncia é um trugue comum de ataques de phishing e golpes. Eles fazem isso para que
vocé ndo pense muito sobre isso ou consulte um conselheiro configvel que pode avisé-lo.

Dica: Sempre que vocé vir uma mensagem pedindo uma a¢do imediata, pare um pouco e
observe cuidadosamente a mensagem. Vocé tem certeza que ela é real? Reduza a velocidade

e fique mais seguro.

* Remetentes novos gu ndo frequentes - Embora ndo seja incomum receber um e-mail de
alguém pela primeira vez, especialmente se o remetente nfo pertence  sua organizag3o,
isso podera ser um sinal de phishing. Quando vocé recebe um e-mail de alguém que nio
reconhece ou gue o Outlook identifica como um novo remetente, tire um momento para

examind-lo com cuidado.

= Ortografia e gramdtica ruim — empresas e organizagdes profissionais geralmente tém uma
equipe editorial para garantir que os clientes obtenham contetdo profissional e de alta
qualidade. Se uma mensagem de e-mail apresentar erros ortograficos ou gramaticais dbvios,
pode ser um golpe. As vezes, esses erros sdo o0 resultado de uma traducdo inadequada de
um idioma estrangeiro e, as vezes, sdo deliberados na tentativa de escapar dos filtros que

tentam bloquear esses ataques.

= SaudacBes genéricas - uma organizagdio que trabalha com vocé deve saber o seu nome e,
atualmente, é fécil personalizar um e-mail. Se o e-mail comegar com um genérico "Prezado
senhor ou senhora", isso € um sinal de alerta de que pode ndo ser realmente o seu banco ou

site de compras,

» Dominios de e-mail incompativeis - Se o e-mail afirma ser de uma empresa respeitével,
como a Microsoft ou seu banco, mas o e-mail estd sendo enviado de outro dominio de e-
mail como Gmail.com ou microsoftsupport.ru provavelmente é um golpe. Também esteja
atento a erros de ortografia muito sutis no nome de dominio legitimo. Por exemplo,
microsOft.com, onde o segundo "0" foi substituido por um 0 ou rnicrosoft.com, onde 0 "m"

foi substituido por um "r" e um "n". Esses sdo truques comuns de golpistas.

= Links suspeitos ou anexos inesperados - Se suspeitar que uma mensagem de e-mail é uma
fraude, ndo abra nenhum link ou anexo que houver. Em vez disso, passe o mouse sobre o
link, mas ndo clique, para ver se o endere¢o corresponde ao link que foi digitado na
mensagem. No exemplo a seguir, descansar o mouse sobre o link revela o enderego web real
na caixa com o plano de fundo amarelo. Observe que a cadeia de caracteres de nlimeros nio

se parece nada com o enderego Web da empresa.

= fhwnaw. wiood ebank.com/loginscrint/user? j

[ htp:#1192.0.2.1 jwoodfindex.hitm |

De que maneira o CSSBC {Complexo de Saude Sdo Bernardo do Campo) protege seus colaboradores de

ataques phishing?
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Vimos a complexidade de uma andlise de phishing para um ser humano, pois decorre de diversas
interpretacdes e decisdes de todo um contetdo, assim utilizamos comumente ferramentas e instrumentos
que auxiliam no desejado “filtro” anti-phishing, classificando de forma automatizada as decises de
blequeio ou ndo do conteddo.

A drea de Gestdo de Tecnologia da Informacdo e Comunicacdo (Gestic) investe e utiliza as préprias
barreiras de seguranca embarcadas na solugio Microsoft Exchange Online {solucdo de e-mail}, somada as
ferramentas inclusas no Microsoft 365 e em (ltima instincia o antivirus local, para realizar a protecdo anti-

phishing. Abaixo explicaremos algumas barreiras de protecdo aplicadas no CSSBC.

Barreiras de Protecdes

AntiSpam:
De acordo com a Microsoft em seu site:

“A maioria dos spams € excluida por meio da filtragem de conexdo na borda do servigo, que se baseia no
enderego IP do servidor de e-mail de origem. Politicas anti spam {também conhecidas como politicas de
filtro de spam ou politicas de filtro de contetido) inspecionam e classificam as mensagens como spam,
spam, spam de alta confianga, phishing ou phishing de alta confianca.

As politicas anti-spam s@o usadas nas politicas de seguranga predefinidas Standard e Strict. Vocé pode
criar politicas anti-spam personalizadas que se aplicam a grupos especificos de usudrios. H4 também uma
politica anti-spam padréo que se aplica a todos os destinatarios que n3o sdo especificados nas politicas de
seguranga predefinidas Standard e Strict ou em politicas personalizadas.

Por padrao, as mensagens identificadas como spam s3o movidas para a pasta Junk Email pela politica de
seguranca predefinida Standard, politicas anti-spam personalizadas {configurdveis) e a politica anti-spam
padrdo {configuravel). Na politica de seguranca predefinida estrita, as mensagens de spam sio colocadas
em quarentena.”

{Fonte: https://learn.microsoft.com/pt—br/microsoft-s65/security/ofﬁce-3Es—securitv/anti-spam-protection-faq?view=0365-worldwide)

AntiMalware:

Segundo a Microsoft em seu site:

Em organizagbes do Microsoft 365 com caixas de correio no Exchange Online ou em um cliente
independente da EOP (Prote¢do do Exchange Online), ou em organizagBes sem caixas de correio do
Exchange Online, as mensagens de e-mail de entrada serdo automaticamente protegidas contra spam pela
EOP. Algumas das principais categorias de malware s3o:
e Virus que infectam outros programas e dados e se espalham pelo computador ou rede 3 procura
de programas para infectar.
* Spyware que coleta suas informag@es pessoais, como informagées de entrada e dados pessoais, e
envia-as de volta para seu autor.
* Ransomware que criptografa seus dados e exige pagamento para descriptografa-los. O software
anti-malware ndo ajuda vocé a descriptografar arquivos criptografados, mas pode detectar a carga
de malware associada ao ransomware,
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O EOP oferece protegdo contra malware em varias camadas projetada para capturar todos os malwares
conhecidos no Windows, Linux e Mac que viajam para dentro ou fora de sua organiza¢3o. As opgdes a
seguir ajudam a fornecer protegdo antimalware:

Defesas em camada contra mafware: vdrios mecanismos de verificacdo antimalware ajudam a
proteger contra ameacgas conhecidas e desconhecidas. Esses mecanismos incluem detecgdo
heuristica avangada a fim de fornecer protecdo mesmo durante os estagios iniciais de um surto
de malware. Essa abordagem multimotor tem sido mostrada para fornecer significativamente
mais protegdo do que usar apenas um mecanismo anti-malware.

Resposta a ameacas em tempo real: durante alguns surtos, a equipe anti-malware pode ter
informagdes suficientes sobre um virus ou outra forma de malware para escrever regras politicas
sofisticadas que detectam a ameaga, mesmo antes de uma defini¢do estar disponivel de qualquer
um dos mecanismos de verificacdo usados pelo servico. Essas regras sio publicadas na rede global
a cada 2 horas para fornecer a sua organizacdo uma camada extra de protecio contra ataques.
Implantagdo rdpida de definicdo anti-malware: a equipe anti-malware mantém relagBes proximas
com parceiros que desenvolvem mecanismos anti-malware. Como resultado, o servico pode
receber e integrar defini¢Ges e patches de malware antes de serem liberados publicamente. Nossa
conexdo com esses parceiros muitas vezes nos permite desenvolver nossos préprios remédios
também. O servi¢o busca defini¢des atualizadas para todos os mecanismos antimalware a cada
hora.

{Fonte: https://learn.microsoft.com/pt-br/microsoft-365/security/office-365-security/anti-malware-protection-about ?view=0365-warldwide)

Anti-Phishing:

Novamente, de acordo com a Microsoft:

Phishing é um ataque por email que tenta roubar informaces confidenciais em mensagens que parecem
ser de remetentes legitimos ou canfidveis. Ha categorias especificas de phishing. Par exemplo:

O phishing de lango usa conteldo personalizado e focado que é especificamente adaptado para
os destinatérios de destino (normalmente, apds o reconhecimento nos destinatarios pelo invasor).
Whaling direcionado a executivos ou outros destinos de alto valor dentro de uma organizacio
para efeito maximo.

O BEC (compromisso de email comercial) usa remetentes confidveis forjados (agentes financeiros,
clientes, parceiros confidveis etc.) para enganar os destinatirios para aprovar pagamentos,
transferir fundos ou revelar dados do cliente.

Ransomware que criptografa seus dados e exige pagamento para descriptografa-los quase sempre
comega em mensagens de phishing. A prote¢do anti-phishing ndo pode ajudé-lo a descriptografar
arquivos criptografados, mas pode ajudar a detectar as mensagens iniciais de phishing associadas
a campanha de ransomware.

Com a complexidade crescente dos ataques, é até dificil para usudrios treinados identificar mensagens
de phishing sofisticadas. Felizmente, Proteciio do Exchange Online (EOP) e os recursos adicionais em
Microsoft Defender para Office 365 podem ajudar.

A
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Protecdo anti-phishing em EQP

As organizagBes do Microsoft 365 com caixas de correio em organizacies EOP Exchange Online ou
autdnomas sem caixas de correio Exchange Online contém os seguintes recursos que ajudam a proteger
sua organizagdo contra ameacas de phishing:

e Inteligéncia falsa: use o insight de inteligéncia falsa para examinar remetentes falsificados
detectados em mensagens de dominios externos e internos e permitir ou bloguear manualmente
0s remetentes detectados.

* Politicas anti-phishing no EOP: ativar ou desativar a inteligéncia falsa, ativar ou desativar
indicadores de remetente ndo autenticados no Qutlook e especificar a acdo para remetentes
falsificados bloqueados.

* Honre o politica DMARC do remetente quando o mensagem for detectada como falsificacdo:
controle o que acontece com as mensagens em que o remetente falha nas verificagdes explicitas
do DMARC e a politica DMARC é definida como p=quarantine ou p=reject.

e Permitir ou bloquear remetentes falsificados na Listo de Permissdes/Blocos do Locatdrio: quando
vocé substitui o veredicto no insight de inteligéncia falsa, o remetente falsificado se torna uma
entrada manual de permissdo ou bloqueio que aparece apenas na guia Remetentes Falsificados
na pagina Permitir/Bloquear Listas de Locatarios em
https://security.microsoft.com/tenantAllowBlockList?viewid=Spoofltem. Vocé também pode
criar manualmente entradas de permissdo ou bloqueio para remetentes falsificados antes que
eles sejam detectados pela inteligéncia contra falsificagdo.

* Autenticacfo de email implicita: o EOP aprimora as verificagSes padrio de autenticagio de e-mail
para e-mail de entrada (SPF, DKIM e DMARC com reputagdo de remetente, histérico do remetente,
histérico do destinatdrio, analise comportamental e outras técnicas avancadas para ajudar a

identificar remetentes forjados.
{Fonte: https://learn.microsoft.com/pt—br/microsoﬂ:—365/security/ofﬁce-sss-security/anti-phishing-protection-about?view=o365-worldwide}

Caixa de guarentena:

No Microsoft 365 organizagSes com caixas de correio em organizacSes Exchange Online ou EOP {Protecdo
do Exchange Online auténomo) sem caixas de correio Exchange Online, a quarentena esta disponivel para

conter mensagens potencialmente perigosas ou indesejadas.
Se uma mensagem detectada é colocada em quarentena por padrio depende dos seguintes fatores:
¢ O recurso de protecdo que detectou a mensagem. Por exemplo, as seguintes detecgdes sdo
sempre colocadas em quarentena:
* Detecgdes de malware por politicas anti-malware e politicas de Anexos Seguros, incluindo
protecdo interna para anexos seguros.
¢ Detec¢bes de phishing de alta confianga por politicas anti-spam.
As acbes padréo para recursos de protegdo no EOP e Defender para Office 365, incluindo politicas de
seguranca predefinidas, sdo descritas nas tabelas de recursos em configuracBes recomendadas para

seguranga de EOP e Microsoft Defender para Office 365.

As politicas de protegdo para recursos com suporte tém uma ou mais politicas de quarentena atribuidas a
elas (cada agdo dentro da politica de protegdo tem uma atribuicio de politica de quarentena associada).

A
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As politicas de quarentena definem o que os usuarios podem fazer ou ndo com mensagens em quarentena
e se 05 usuarios recebem notificagfes de quarentena para essas mensagens. Para obter mais informacdes,
consuite Anatomia de uma politica de quarentena.

As politicas de quarentena padrdo atribuidas aos veredictos do recurso de protecdo impGem as
funcionalidades histéricas que os usudrios recebem para suas mensagens em quarentena (mensagens em
que sdo destinatdrios). Para obter mais informagdes, consulte a tabela em Localizar e liberar mensagens
em quarentena como usuario no EOP. Por exemplo, somente os administradores podem trabalhar com
mensagens que foram colocadas em quarentena como malware ou phishing de alta confianca. Por padrio,
os usuarios podem trabalhar com suas mensagens que foram colocadas em quarentena como spam, em
massa, phishing, parddia, representagdo do usuario, representacio de dominio ou inteligéncia de caixa de
correio.

(Fonte; hitps://learn.microsoft.com/pt-br/microsoft-365/security/office-365-security/quarantine-about Pview=0365-worldwide)
No CSSBC utilizamos esse recurso para classificagbes de alto risco, padrio Microsoft:

-Conteudo com Malware;
-Contetdo com Phishing de Alta Confianga;

Outros e-mails de menor classificagdo, sdo enviados para o Lixo Eletrdnico.

Lixo eletrénico;

Filtro Email de Lixo eletrénico do Outlook usa sua prépria tecnologia de filtro SmartScreen para identificar
€ mover spam para a pasta Junk Email. Portanto, o Outlook Junk Email Filter é capaz de usar a coleco de
listas de seguranga da caixa de correio e sua propria classificacdo de spam para mover mensagens para a
pasta Junk Email.

(Fonte: hitps:/flearn.microsoft.com/pt-br/microsoft-365/security/office-365-security/configure-junk-email-settings-on-exo-
maitboxesview=0365-worldwide)

Antivirus

A ferramenta de Endpoin Security, que garante protecdo contra links maliciosos e arquivos maliciosos
oriundos de sites, rede local e e-mail, que possam conter ameagas ou exploits (programas que tem como
objetivo se aproveitar de pontos fracos de software).

Firewall

O firewall utilizado no CSSBC garante acesso restrito e bloqueado aos enderegos maliciosos contidos em
e-mails ou sites, diminuindo assim a possibilidade de acesso acidental ao incidentes envolvendo conteldo
de phishing.

2
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Andlise da Ocorréncia

Visdo dos profissionais de GESTIC da CSSBC:

ltens entregues pelo Colaberador de Compras e Contratos:

Recebemos em nossas mdos referidos arquivos abaixo, enviados pelo representante do remetente original
(Eduardo Reis ) sobre o e-mail do dia 14/07/2023 sendo seu remetente

Sendo seu contetdo:

Corpo do e-mail de (Fduardo Reis )
Impressdo do primeiro e-mail enviado de { ):
Impressdo do segundo e-mail enviado de ( )

Comprovacéo de entrega do e-mail enviado em Anexo IV

Configuracdo de Protecbes Microsoft:

Como € comum no ambiente de Tecnologia da Informagdo, as configuracdes, parametrizagbes e
tecnologias empregadas em um sistema, sempre passardo por um processo de melhoria continua.
Sendo assim, podemos assumir que até a data de 28/07/2023, nosso ambiente apresenta as seguintes
politicas habilitadas:

Anti-phishing (Padriio):

o X
g Office365 AntiPhish Default (Padrio)
@ Sempre atve | Prionzino Mas Baxa | SatJun 17 2023
Descrigio ~
I Configuragses de protegic ~
t Inteligéncia contra falsificacdo
® Atesado
Ed.te as confrguragdes de protegdo
Agbes ~

Sea for como per cantra
falsificagio

Mover a mensagem para as pastas Lo Eletrémico dos destinatdrios

Dica de zeguranga do primeiro contato
@ Desahvado

Simbole de nio icaclos (7) para falsi
@ Atrezdo

Mastrar a marca “via®

@ Atrado

Editar as a58es

2
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Politica anti-spam de entrada (Padrio)

T 4 X

g Politica anti-spam de entrada (Padrio)

® Sempra aliv | Pnontano Mais Bana

Agdes I

Agao de mensagem de spam
Mover a mensagem para a pasta de Lixo Etetrdnico

Agio de mensagem de spam de alta confianga
Mever a mensapem para a pasta de Lo Betrdrico
Agio de mensagem de phishing

Mover 3 mensagem para a pasta de Lixo Eletronuco
Agdo de mensagem de phishing de alta confianga
Colocar as mensagem em quarentena

Aplicar a seguinte politica de quarentena:
AdminOnlyAccessPolicy

Agao de mensagens em massa

Maver a mensagem pare a pasta de Lixa Stetréruce

intra-organizacicnais a serem

Padrio

Mabilitar as dicas de sequranga de spam
® Atrado

Ativar para mensagens de spam

* Atnvado

Habilitar para mensagens de phishing
® Atvade

Reter spam em quarentena par muitos dias
15
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Politica de filtro de conex@o (Padréo)

Politica de filtro de conexdo (Padrio)

@ Sempre atva | Pronténo Mais Baxa

g

A
1

€

Destrigdo

Ed.tar descrigio

Filtragem de conexdo

Lista de ! Permitidos

Lista de [P Bloqueados
45.64,140.182

Lista de seguranga
# Dasatrado

Edrtar pelitica de filtro de conexdo

Politica anti-spam de saida (Padrdo)

Politica anti-spam de saida (Padrdo) arene

# Sampre atva | Priortadnia Mais Baixa

M

Destricdo

Ed:tar descrigio

Canfigurages de protegdo
Impedir 0 envia para destinatirios externos (por hora}
[}

Impedir o envio para destinatdrtos Inernos (por hora)
0

Limite mdximo de destinatirias por dla
0

Agdo actma do limite
Restnngur que o usLana envie emad ate o dia seguinte

Encaminharnanto automatico
Autamitico - Controlado pelo sistema

Enviar uma cépla de yens de salda susp
excedam esses limites pare esses usudnioy e grupas

@ Desativado

Naotificar esses usudrios e grupos se um remetente for blogueado devide ao

emvie de spam de saida
# Desatvado

Eefite a5 configuragdes de protegdc

itas ou que
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Politica Antimalware (Padrde)

SRR T 4
g Default (Padrio)
& Sempre atva § Prontano Mais Baxa
Deserigdo ~
Edtar descrigde
Configuragdes de protegio ~

Habilitar o filtro de anexos comuns

* Desatvado

Habilltar impaza automdtica zero hora de malware (Recemendado)

& Atnade

Notificar a
internns

sobre

* Desabvado

Not#icar um
externos

@ Desatvado

Personalizar notificagdes

4 Desatvado

Politica de por em quarentens
AdmmnOnlyAccessPolicy

Ed:te 25 configuragles de protegdo

sobre as

Log:

Evarunar  Chizrentena

Quarentena

Email

£ Btuswse m
Fitzex: Hara de recebimentor 28/6/2023-28/7/2023

) Hors da recebmmiento Astuniz Remetends

D W drjud e 2021901552 DOCUMENTAGAD - REF PROCESIO OF CONTRATOS NP0 fabafoei®p Tsshuaonnner

G W gl e 2623 MAZ2T SOCUMENTAGED - REF FROCESSO DECONTRITOS KR fabuofidehs g p soheousntt

Logs do Caixa de Quarentena total:

3 Saibamas

MBitens Z Rt 3 Persarolnar colnas

Matvo da quarentens  Satus da Rowracho | Trpa de politica Pprs Desbot i
Phisteag e s Lontingy Lvenco Poitea antitpam 29 degl de 20231 heege madune
Phistcy de A Confanga  Lbendo Poixhontipom D9 eyl de 20T 1. hennguemadiver

Por apresentar-se extenso e maior que 30 dias n3o foi possivel extrair todo o conteddo contido na caixa
de quarentena, sendo necessario gravar um video de comprovacdo das inameras relacdes de contidas

nessa caixa.

Seguem prints dos itens:
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Assim, evidenciamos que os citados e-mails realmente encontram-se na caixa de quarentena, classificado
como phishing de alta confianga, como demonstra a imagem abaixo:
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Email
£ Mugizar M 218 ngns 7 Fitear 53 Berscnsluar colunas =
Fitees  Hora de recebimento: 28/6/2023-26/7/2023
[0 Horade reccbimente EE Remetents gt da beracdo 1 Tpadepoiies  Bxpha Destnatirio
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Estatistica de eficiéncia da ferramenta de anti-phishing

Na amostragem de 30 dias, o total é de 216 phishings totais e 4 phishings falso positivos, interpretados de
forma humana. Assim, a porcentagem entre phishing reais e falso positivos pode ser transcrita na férmula

abaixo:

phishings e malwares reais = PMR
phishings e malwares totais = PMT
phishings e malwares falso positivos = PMFP
(PMR)= {({(PMT) — (PMFP)) /( PMT)}*100
Nesta propor¢do podemos dizer que:
PMA=(216-4)/216*100
PMA=98,14% de efetividade no aprendizado da ferramenta, ou 1,85% de situagdes falso positivas.

Sobre os e-mails recebidos:

. Nossa interpretaco sobre o e-mail recebido pelos servidores é de que a classificagdo do e-mail como
um phishing de alta confianca pode ter se originado por 3 situagdes cruzadas: conter anexos, titulo
corporativo, porém composigio textual com divergéncias ortogrificas, como sugere o documento da

Microsoft ({ referéncia:

Ortografia e gramatica rulm - empresas e arganizagBes profissionais geralmente tém uma equipe editorial para
garantir gue os clientes obtenham conteddo profissional e de alts qualidade. Se uma mensagem de email
apresentar erros ortografices ou gramaticals Sbvios, pode ser um gofpe, Ac vezes, esses erros 530 o resultado de
wma tradugio inadequada de um idiama estrangeiro e, &s vezes, s5o deliberados na tentativa de escapar dos

fltros que tentam btoguear esses atagues.

A

Pégina 24 de 38 FUNDAGAD DO ABC

o 7y




S

L

B

DE SAUDE P 13Y !

SAO BERNARDO o e e i L :
DO CAMPO R i

M\, cowrexo R

702070, 0658 Locamal - DOCUMENTAGAD - HEP PROCESST DI CONTHATOS NYS0r20231-CH560

BOCUMENTACAD - REF. PROCESSO DE
CONTRATOS N°U39/2023-CSSHC I IEb
«<fabisfideks® pYsolucoes.net>
eir org.br>
1470772023 10: 11

+ atestado de visita assinado 0001,poF (~439 KB) -~
. ta ial = planiiha org; i pif (v OMB) o

Bom dia,

Segue em anexs ';czum tagdo referente a0 processs n%059/2023 # - Contrataclo da zuresa
e

especializata em obras Pivis com fornecimento de maténpes & mier obra para exccuc3o de dfapragies nas
afeas intema e exterma da UBS Vita S50 Pedro , pelo prazo de 10 dias .

- Proposta Comaercial \ \

- Planilha Orgamentaria
- Atestado da visits

/

As setas em vermelho destacam os anexos, acrescidos dos erros relatados. Como podemaos ver, o titulo do
e-mail é uma proposta corporativa, acrescida de anexos, porém, o corpo do e-mail apresenta algumas
incoeréncias, como espacos antes das virgulas, duplo espagos entre as palavras e a palavra mdo-de-obra
com espacos ao final de cada hifen {ex: mdo- de- obra).

Assim, em nosso entendimento, poderia a ferramenta entender que se trata de possivel phishing de alto
grau de coeréncia, podendo ser considerado um risco de falsa informacgdo.

Verificando isso, a regra padrdo do anti-spam e anti-phishing e acrescido da analise da baixa taxa de falso
positivo, concluimos que sem uma solicitagdo formal direta do colaborador, esse e-mail sé seria detectado
e liberado no comeco do més de forma manual, quando ocorre a revisdo periédica da quarentena e ainda
a depender da interpretacdo do administrador do Microsoft 365, ndo havendo forma automdtica para
liberacdo do mesmo, nas configuracdes padrées da Microsoft, aplicada em nosso servidor de e-mail.

(D Observagio

Os usudrios ndo podem liberar suas préprias mensagens que foram colocadas em quarentena coma malware por
politicas anti-malware ou Anexos Sequros, ou como phishing de alta confianga por politicas anti-spam,
independentemeante de como a politica de quarentena estd configurada. Se a politica permitir que os usuérios
liberem suas préprias mensagens em quarentena, os usuarios poderiio solicitar a liberagdo de seu malware em
quarentena ou mensagens de phishing de alta confianga,

{ )

Assim, é importante frisarmos que a ferramenta tem um alto grau de confiabilidade e baixa taxa de erro
ou desvio padrio, reduzindo de forma considerdvel, porém imensurdvel o impacto que poderia ser
encontrado no caso de sua desativagdo.

a
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Empresa mantenedora de nosso ambiente “Microsoft 365”:

Dedalus Prime empresa certificada Microsoft que nos fornece a plataforma. Conta com um gigantesco
nimero de projetos comercializados e implementados, dos mais variados tamanhos, de Office 365 e
Microsoft 365, 0 que dd ao time a expertise necessaria para oferecer ao cliente sempre o methor cenario,
otimizando suas jornadas de transformacg3o digital.

edalus Sk i+ G g+ G it g
s o cd rmputng.

Appllcation Development -
Gofd

Gold Cloud Platform - Microsoft Partner
Arure Exprer] MSP
Bl rtcesen

Gold Cloud Productivity

Gald Cellaboratlon and Cantent v Microsoft ... ..

Partner oooras e

1% vicroson

Datacenter ~ ™ 4

Enterpiise Mobllity Management v

Small and Midmarket Cloud Solutions v

Visdo equipe tecnologia da informagdo CSSBC sobre a ferramenta:

Diversas tentativas de phishing foram relatadas a partir setembro de 2022. Temendo uma situacdo
irreversivel e risco materializado, em anélise conjunta com o suporte da empresa Dedalus,
implementamos dentro do nosso ambiente, politicas anti-phishing e uma regra de entrega como
demonstrado abaixo:

a
J.,\ §ogi
Pagina 26 de 38 FUNDAZAD DO ABC E;




RARTRT
f‘ ~ COMPLEXO g

- £~

DE SAUDE
———
) o= .
SAQ BERNARDO T e e
DO CAMPO he
0
1+ Blogueio “Os seus dados p is foram lados..."
P " hamndo " .
gnainiclal 3 Formuléria do [ Editar candigdes de regrs  £3) Editar configuragdes de regra
)
' Slatus: Enabled
Celso Almeida
55 mmscnardi 51 Goemeniirios smais @ 1 Habllitar ou desabilitar regra
@D Habiitada
12:51:13 - Celso Almeids (G
adicionalsh
014 Prezados, Boa tardel ConflguragSes de regra
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=chmsbe org bre nk uradoo regist:
;mx. gl ndo possu canlgundo o i Enderego dos remetentes Prioridade
Matching Header 1
L! B il © cranmos
uma pofitica pa R que nowas lantataas de phishing sejam Para erros de processamente de regra
entregues na pasta B eletrdnks, conforme Ignare
recomendages Misresoft:

hitpffddocs.mleros ofi. com/pt-brfmicrosoft-

365/eac 365 dmarcto-validate
emallTview=0365-wortdwidesbest-practices-Tor
Implemernting-dmarin-rmicrosofi-365

Descrigio de regra

Aplicar ¢sta regra se
Aguiarda autorizag 3o para habiliagio do DMARC.
Inciudes these patterns in the message subject or body: O3 seus dados pesions
Casonio até 23/09 foram revetados dewdo o suspeitos de stradades prejudiains
cavaserd salucianada podenda ser Tesberto am atd 3 dias
b Faga o saguinte

Caloco-me 3 disposigio semprel
Delete the message without notifying the recigrent or sender

Apbs a aplicacdo das politicas anti-phishing, reduzimos a quantidade de phishing recebidos diretamente
nas caixas de entradas e mantivemos o ambiente seguro, sem ameagas. O caso de falso positivo discorrido
neste documento é o primeiro desde a ativagio da regra em 2022. Novamente, apds analise, verificamos
que houve a classificagio do e-mail como phishing, uma possivel correta pontuacgdo, assim validando o
funcionamento da aplicacio e mantendo sua taxa de assertividade alta.

Durante todo o progresso da elaboragio deste documento, solicitamos a Dedalus gue fizesse suas analises
e consideracBes dos e-mails envolvidos. Suas consideragdes técnicas, estdo contidas no capitulo a seguir.

Visdo profissionais Dedalus:

Segundo a Dedalus empresa mantenedora de nosso ambiente “Microsoft 365"

“Analisando o cabecalho da mensagem é possivel verificar que a mensagem entrou com pontuagdo SCL 8,
o que indica alta possibilidade de ser spam/phishing. Essa pontuagdo é alterada de acordo com as andlises
feitas pelo Exchange Online Protection e pelas configuragBes do antispam e, quanto maior a pontuagdo,
maior a probabilidade de ser um spam/phishing.

As andlises incluem inumeras varidveis, por exemplo, reputagdo do dominio de origem, reputacdo do IP de
origem, autenticacdo e autorizacdo das mensagens de e-mail do dominio de origem, entre muitos outros.
No cabecalho da mensagem existem as informagbes a respeito da classificacdo, porém, ndo sdo
informacbes publicamente acessiveis (item "Spam rules” do cabegatho), sendo assim, ndo temos 0s
motivos exatos que levaram 4 esta classificagdo, temos apenas a informagdo que indmeros itens foram
avaliados (na entrada da mensagem) deixando a mensagem com pontuacdo 8 no SCL, classificando-a
como phishing de alta confianga e redirecionando a mensagem para a quarentena.

Caso o remetente seja conhecido e confidvel, é possivel adicionar o dominio do mesmo na whitelist de seu
antispam e reportar @ mensagem em questéo para a Microsoft, indicando que néio é um spam/phishing.”
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m:uumm,ﬂu £ pRg 50 DE CONTRATOS N°059/2023-CSS8C
<SAebTT i@ Tokitossnat

Fri, 145 Jul 2023 10515044 -0300) (Defeaved after 9 seconds]
Takuofiddeke@ipTsolucaes. et

To  hesmquemadureirsichmshcoabr

Spem Canfidente Eevel
Spam Filtesing Verdict
IP Filter Verdict
HELOJEHIO String 4953 hT 131 5i0ze e cambe
PTRRecord  mpldGsdkm 1315 oopnepcoma:
Connecting IP Address 11,76 4553

CE=rE

Protaction Policy
Category
Spmmies

004 LS EANCd) TEIAE, 5600, B63RSN01 N0, SARES DINTEREAS D263 03003 R TEINA LRI 0S)

Source header

Unknown fiekds D"U"B;

Bullc Complaint Level O

Source beades 1010

Conclusao

Através do texto preposto e das andlises realizadas, concluimos que o evento relacionado ocorreu pelo
blogueio através da ferramenta anti-phishing da Microsoft, motivado pelas caracteristicas da mensagem
enviada pelo remetente e recebido pelo servidor de e-mail, ndo havendo manipulagdo manual nas
consideracies realizadas pela ferramenta. A hipdtese mais provével da classificagdo ¢ a apresentada pela
GESTIC do CSSBC, motivada pela composicdo dos fatores de formatagdo de texto da mensagem, sua
importancia e anexos, acrescido das consideragdes realizadas pela Dedalus, que motivou que a ferramenta
classificasse a mensagem como “phishisng de alta confianga”. Concluindo, ndo havendo atuacdo possivel
nas configuragies padrées e dentro do prazo mencionado como fatal, sem que houvesse uma solicitagdo
por parte do colaborador do CSSBC.

Ainda citamos que a prépria Dedalus ndo discorre sobre todos os itens presentes na inteligéncia e das
regras de negécios adotadas pela tecnologia anti-phishing empregada pela Microsoft, sendo esta
protegida por segredos comerciais. Assim, podemos apenas elaborar hipoteses sobre a classificacdo das
mensagens mencionadas.

Ern tempo, ndo recomendamos a desativagdo da ferramenta de anti-phishing, que contribui de forma
positiva na seguranga, confiabilidade e integridade das informacgGes neste CSSBC.

Bibliografia
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Anexos:

— Anexo L

De: Eduardo Reis careis 24vi@ hotmall com>
Erwiado: uinta-teim, 27 de hdho de 7021 130

aets. Hennaue Lopes madure chmibe org b Ad e
Assanio: RE -« REF PROCESSO NATES1ITI-C5588

Prazado Hetnigus Madurera, bem ata.

Sou o D7 Edusrdo advogpdo da emiroca 7 Sowshas Ma apresents

Al inibg oirvo-me gesle parE encaminhar B gnexn, APYZAGE0 da 2 (dond) B-malki, ambee il w0 s TOH11m @ 10H15mn (especivormente
Igual forma, ralandos {D0L. a1

Constam, AINA, COMO INEXS RESiTE

- Atestad de visitas devidemente assinado,
Propasta Comarcial @ planiha orgamentita.

Conforme ve Gxervn, o &-makl forem g, o tempo habil a0 seu recebimenls.
Hat 490, parg eviarmes udhdisizaglo da presers lickagBa, eoiclarmos 4 Mtaramod 1 Voass Setborla, sobeo @ fetUsa : B Rl P7 SokxBen, ol que (omprovado o wativa
pavio da GOCUMHMLALE0 NacaRsdna

Desde |4 aqracaco B slengn depemadn por Yirsa Senhora
Pormanacamos 3 disposkie.
Bionposamants.

Eduarde Ogmas do8 Ass

A
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Anexo I
2710772023, 09:59 Locamait :: DOCUMENTAGAQ - REF. PROCESSO DE CONTRATOS N%058/2023-CSSBC
Assunto: DOCUMENTACﬁO - REF. PROCESSO DE
" CONTRATOS N°059/2023-CSSBC ’IEb

De <fablofidells@p7solucoes.net>
Para: <henrigue.madureira@chmsbc.org.br>
Data 14/07/2023 10:11

» atestado de visita assinado_0001.pdf (~439 KB)
* Proposta comerdal e planilha ergamentaria.pdf (~2.0 MB)

Bom dia ,

Segue em anexo documentagdo referente ao processo n059/2023 CSSBC - Contratacdo de empresa
especlalizada em obras civis com fornecimento de matérias e m3o- de- obra para execu¢do de adaptagdes nas
dreas interna e externa da UBS Vila S30 Pedro , pelo prazo de 10 dias |

- Proposta Comercizl
- Planilha Orcamentaria

- Atestado de visita

Grato ,

hitps:/iwebmail-seguro.com. br/profoct.ang.brf?_task=mail&_framed=13_safe=08_uld=1808_mbox=INBOX enviadas_action=print&_extwin=1 i
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27/07/2023, 10:00 Locamail :: DOCUMENTAGAD - REF. PROCESSO DE CONTRATOS N°058/2023-CSSBC

nssunto: DOCUMENTAGAOQ - REF, PROCESSO DE

" CONTRATOS N°059/2023-CSSBC I ’ e b

De <fabiofidelis@p7solucoes.net>

Para: <henrigue.madureira@chmsbc.org.br>

Data 14/07/2023 10:15

» atestado de visita assinado_0001.pdf (~439 KB)
* Proposta comercial e planilha orcamentara.pdf (~2.,0 MB)

Bom dia ,

Segue em anexo documentagBo referente ao processo n°059/2023 CSSBC - Contratacio de empresa
especializada em abras civis com fornecimente de matérias e m&3o- de- obra para execu¢Bo de adaptages nas
dreas Interna e externa da UBS Vila Sfo Pedro , pelo prazo de 10 dias .

- Proposta Comercial

- Planilha Orcamentaria

- Atestado de visita

Grato ,

https:#fwabmail-seguro.com.br/project. eng.bri?_task=mail&_gafe=08&_uid=181&_mbox=INBOX.envisdesé_acton=prints_extwin=1 1

#
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Anexo |V
2710742023, 10:02 Locamall : Dalivered: DOCUMENTAGAG - REF. PROCESSO DE CONTRATOS N°059/2023-CSSBC

Assante Delivered: DOCUMENTAGAO - REF. PROCESSO DE CONTRATOS N°059/2023-CSSBC

e «postmaster@chmsbe.org.or> Ile b
Pavy «fablofigeli=@07s0/ucoes. net>

Data 14/07/2023 30:15

Your message has bean dellvered to the following reciplents:

benicue. magreiaehmebe geg by
Subject: DOCUMENTACAD - REF. PROCESSO DE CONTRATOS NeQ592023-C558C

Aeporting-HTA: dns;CPUP1SINBELdd, LAMP152 . FROD. QUTLOOK, COM
Rere{yad-From-MTA: dns;nalld9s3, eidss. locawab.cos, br
Arrival-Date: Frl, 34 Jul 2023 13:15:53 «2000

Original-Recipient: rfe822;hegrdgue. gedurelralehashs, org,br
Finad-Recipient. rfcd22jhenrigue R4
Action: delivered

Statu: 2.8

tHagnosticeCode: smtp;259 2.9.8 OX

fontent-Type: multipart/mixed;
boundarys"_37e@561d-F917-4fa3- bac-Se35accib7el_"
-MS -ExchangusOrganization-InternaldrgSendar: Falsp
Received: from DMSPREGCABEES . narprd@6.prod.outlook.con {1683: 18b6157129: 116)
by CPWP152MB5144. LAMPYSZ, PROD, CUTLOOK . COM { 2683:1006:103:15e2:13) with
Microscft SHTP Server (warsioneTLSL 3,
ciphecalLS_ECDHE,A5A_WITH_AFS_256 GIM_$HA384) id 15.2B.6588.27; Fri, 14 Jul
023 13:15153 40088
Racelvad: from DMINAMBIETEIL.eop-namdl.prod. pretection.outlook. con
(259 bb:5:128: cafe! 147y by OMEPREELAR205.outlook. oFflced6s.coh
(2622:1966:5:179::18) with Microsoft SMTP Server {versionoTisl_2,
cipher-TLS_ECDHE, RSA WITH_AES_256_GCM_SHA3E4) id 15.20.6588.27 vis Frontend
Transpart; Frd, 14 Jul 2823 13:15:53 +046a
Authgnticetion-Results: spfepass {sender TP 1s 281,76,49.53)
sotp. mallfroms=iTsolucors. nat; diim=none (message nor cigned)
header.d=none; dnarc=bestguesspass action-neng
keader , fron-p7sclucces ,nat i conpauthepass reason=189
Recelved-SPF: Pass (protection.outlook,con: domaln of praclucoes.net
designates 202.76.49.53 as permitted sendar) receiversprotection.outlook.cos;
client.1pa2é1,75.49.53; haloerallddss.hnl3is. locawsd. com, by pret
Recelvad: from mall49sd.lwil315. locaweb, com. br (201.76.49.53) by
DMINAXE2FTE21, mall, protection.outlook.com {18.13.4,249) with MicrasoFt SMTP
Sarver [versfon=TLS1 2, clphersILS_ECDHE_RSA_WITH_AES_JS6 _GOM_SHA3Z4) 1d
1%.20.6588.24 via Frontend Yransport; Fel, 14 Jul 2023 13:15:51 +0009
Raceived: from ncbaingéon ,email. locaweb,com,br (189.126.112.84) by mai1495Q.m1315, locaweb. com. br id he55842ndkg] for «henrious madureira@rheebe.org hrrs Fri,
14 Jul 2621 18:15:45 -B326 [elwelcpe from < 3}
X-Qriginal-Tor <
Recetved: from m:b.inm!‘mnl lou\-zls com.br (Juc-mnst [127.0.0.1]}
By mebainB0OE.emnil.lacswed, com.br (Postfix) witit CSMTP 1d EDECE4BCEE
far <benrig 3 Fri, 14 Jul 2023 19:89:23 -B308 (-83)
Recelved: From dragonltedd2.enall. lncaweb, com.br {dragoniteséze, ensil, Locsweb.conbr [16,31.126, 227])
by mchalneads.emalk, locawed.. m br (Postfix} with ESHTP id AZ9S148078

for ¢ o Eraj Fri, 16 Jul 3023 12:99:28 -9383 (-83)
X-locawes-1d: kcv-lzzlﬂtussmsfmm
GltMQP‘tMlinngll‘?Slej!NSSVPilphcFZIrGJX:!’ng.qBJyﬂSGEaﬁmﬂijSij 2C1 L300EISyVQsoxToa¥2ow 3T Lupkph g Tlwg! VXQeFCIyTHICE0Tx2z_Rvanad _offmnid

HJYIMTVyN T 27 §Y2N i INDY 1NmM 20T NDAIMOM INZMZ T 7{N2 iz 2 2N S UMz 1L Nl
Recelved: froe webmall-segure.coc.br (localhost [127,8.8,1])
(Authanticatad sender;
by dragoniteB@ld.emall.locawed.con.br (Postflx) with ESMIPA kd E2F181635C7
for ¢henrigue Oogabri; Fel, 14 Jul 3623 10:15:44 -9389 {-93)
NIME-Varsion: E.8
nate. Fri, 16 Jul 2023 18:15:44 -6388
ln' hanciue, sadurelradchache, org, br:
SubJett: -TF-8MDOCUMENTAL InBT7 =L 3=830_+_REF=2E_PROCESSO_ OE_CONTRATOS 7=

LT -81QIN=C2nBABS9/ 2023- (558 7m

In-Reply-To: «an3f0O1fe07511dc0c]9e3fadbardziBin7solucged. oty
References: ¢ t]
Return-Racalpt-To: fapio 5

Oisposition-Notification-To: fabjofldelis@n?soluioes, net
Megsage-I0: «§deblledddda 12201 eFAIMNATNIONENT S0luacRs nets
x-Sender:

UsersAgent: Roundeube Webmail/l.4.11

Raturn-Path:
K-HS-Exchange-trgoni2ation-GriginalArrAvalTine: 14 Jul 2021 13{15:51,6337

{U1g)
K+HS-Exchange-Organization-ExpirationStartTine: 16 1ol 2823 13:15:52.2474

ure!
x Ms-tu:hange-oramuiuw Expiratl.onsurtnmnuzmn- OriginalSubmit
1188196169, pEgeDad

x ns-Enhangn ﬂf']anllatloﬂ~Explratlan]n(nrvallmasm origlnalsubait
Network -Message-Td-
FlSecd‘!l-SM!-M::-!SJa-ﬂMbSﬁ:T!e:
X-M5-Exchange-Organization-OriginalClientl1PAddress: 201.76.45,53
x-HS-Exthznxﬂ-ﬂrsﬂﬂi!atian-ﬂrdginnserverm\dargss: 10.13.4.249

X-EOFATtributcdMessage: &
k:Eﬁl’TenantA‘:(rlbu‘tlﬂhxi:ge' 2IF245ec - 37544300 vbFEd- 2a67cFBe2FY 19
izatian-Tar ceForest: LAMP152, PROD. OUTLOOK . COM

K-MS-Exchenge-Organizztion-OrgEopForasy; NaME2
X<MS-Exchange-Organizaticn-MassageDirectianality: Incoming
X-MS-Exchange-Organization-Td: 23¢045ec-3£564-4302-bfSa-2067cFEC2FT2
N-MS-Exchange-Organization-FFo- Servlcer-g NaMazR
X-MS-Exchange-Organization-C P e

DM3nA%32F 182 . eop-namdl, prod, pro:e:tim.nuﬂmk.:m
X-MS-Exchange-Organdzation-ConnectingIP: 29i,76,49.53
X-MS-Enchange-Organization-ConnectingEWLD: wail4952.hm1315. locauweh, com, br
K-#5-Exchange-Organiration-AS-LastExternalip: 201.76.49.53
XrMS=Exchange-Organization-Originating-Country; BR
XeM§aExchange-Organization.GriginalEnvelopsRecipiants:

XM Domainsr malldosi,hmy3dls, Jocawet.combr

X-M5-Exchonge-Organlzation-EhlaandPerDomaln:

malMssa hmiat5. 1ocaweh, com, b3 nallassi. bm1315. locaweb, com. br
ganizati Talls: tros

hiipe:/iwabmail-seguro.com.briproject.eng.brf?_task=maild_framed=15_sala=08_uid=4378_mbox=INBOX&_action=printd_axtwin=1 116

A
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Delivered: DOCUMENTAGAQ - REF. PROCESSO DE CONTRATOS N059/2023-CSSBC

2710772023, 10:02 Locamail

X-MS-Exchange -Organization-Rec | planthonatnkRecord-PFAFD:
chmsbe.org begchinsbe - arg-br.mil protection.outlock.con
X-M5-Exchange-0rg Info:

chashe.arg. hrnm'ﬂ:eissuchub:-ur-l-hr.nu protection, outlook, con
X-M§=Enchanga-0rgan] zatlon-CompluthRes: pass
X-M5-Exchange-Organization-CompiuthReason: 169
X-M5-Exchange-Organization-Spoofoetes tion-Frontdoor-plsplayDomainiae:

p?solucods.nst
A-MS -Drganlzati Rep=Score: 3
" 13ati bata:

tpclassurg;crayrmner GrayQther_) mkm
/BR-Class: GroyOther
X=M5-Exchpnge-Deganization-HMATPMede]-Spf: 1
X-MS-Exchange-Organization-HHATP¥odel-Reciplent:
<PLI:H181{yqror{SoPDZ7HxoNn OUioll=)ichasbe . org. br
XeMS=TrafficTypeDlagnostic:
DM3NAMEZFTE?L: EE_|CPWP152MB5144: EE_fCPWP152M85144: EE_Quarantineddessage
X-MS -Exchange-Orgonlzatien-OrderedPrects tonLatencyInProgress:
LSRVCCPADTS2MBS 144, LAMPLS2 , PROD, QUITLOOK , COH: TATAL-HUB =5, 877 | SHRE~1, 453 ( RENV=8. 49| REOH28. 158 | REDD=1, 829 |CMSGL=8 . 173 [A-H5=1,175(R-CHSGn1. 175 (R-H5KD=1.173
3)H[EATR3. B79{CATCE=1.458{ CATSH=1, 457 (CATSM-Pre Index Routing
Agentud, S13JCATSM-DC Pra Content Filter Agented,Sif
1) [CATORES INC=1, 603{CATRS 1 688{ CATRS -DL Pre Comtent Fllter
Agent=4, 325 CATRS-OC Content Filter Agent-0.421 |CATRS-Spem Filter
Agent=8, 19} [CATRS -Ant Lspan Quarantina Agentsd.611})) |CAT=6.549
{CATOS=8. 31 2{ CATSM=8. 312 (CATSH-Pre Index Routing
Agentoiy, 199)) | CATORES=3. 218(CATRS-2 . 218 (CATAS-Index Routing
Agortad, 193)))-192:-3’ -14T13:15:58.268Z

gelatency:
sm.mmzr'rez:. eOp=RAMER , PrOF, PrOTRCTAON. cut 100k . con: TOTAL - FEal, 129] SMR-PEN=0, B4 (RINV-D. 294 | RECH=B . S48 (SMAEH=@ . 256 [ SMREH=Protocol
Fllter Agant=8.255 )))|SMs=a,285
N-MS-ExchamgesOeganizatlon-Messpgelatency:

CRV-OMEPROSCABEAS , ramprd@6, prod. aut Lock. con: FOTAL-FEsd, 339 SHR -PEN=0 . 226 {AENV=B, 022) |SM5=5, 373 (SMECAE. 293)
X-P5-Exchange-Forest-ArrivalHubServer: CPWPLS2MES144, LAWPLS2 . PROD. DUTLOOK G0N
X-H5-Exchenge -Ovganlzation-AuthSource;

DMINAMOZFTAZL, pop-nard?. prod. protecticn. outlook. con
X-M5-Exchange-Organization-AuthAs: Anonymcus

XM gand. 1 Iaternet
XM -Ex] 1o THBf1cle-8085.44¢ 38500 -TInbAYF caddh
X-MS-Exchange-Forest TFRFLE 3+85bd -73ebavFeddb

HaMS | Ex:h:m-nrganlxztinn-ﬂnthpam Protocol Filterdub=ScanContaxt;
tartiubh: FDat:

x-ns-ufﬂceaas Filterlng-ﬂnrmlatlcndw fasecd?l-3443-4aec-3545-88dbBAEC T 2o

ization II:
| <PIL: Hm(ojjImmbpmmyyrntu4szkxm3wsabcsfﬁqpk=)>8|=7m1u=n=s net
Pass
M5 ation-Antispags lts:

{"SpfDonain® ! “pTinlucoes. net','SoFAumStatus"'"Pass",'thmthstatus' “kone", "DklzSubStatus™: "None", "DmarcAuthSiatys ™ :"BestGuessPass™, “Drarcaction™: "None™,7A
X-MS-ExC| 1«PFAHUb-Total ga-Size; 3557763
X-MS-Excl -+ Oy -0 Sirer 3357763
H-MS | Exchame~0rganixat10n-Transmrt-ﬂrnnlrt!.as' DeliveryPricritysLow
X=MS-Exchange-rganization-TncludelnSla:

FalseiFlexTransport (EnterpriseMspsaboveSizefhrashold
XsMS=Exchange-Organizotion-Prioritizetion:

2:FlexTransportiEntorpriseMsgsAboveSizeTareshold

MS«Excharge-Organizatlon-Hyglenepolicy: Premiun

Repl Fa4- b25E-6700-TH736cB4dL0H; Rep) LcatingServerFndn-CPURL 52ME5 140 . LAMPLS2 . PROD . OUTLOGK . CON
-MS -EXchange -Organl Iation- Antispan-rretontentFL1ter-PolicyLoadT e

PSOSUE ! 3} PSDSUBLOAN: 2] PSOSURRINGG; psosuscmm'r; SSMORES:3; 135 H OUNT : 9] SAORES : 6;SADRESLOAD : 1;5LORES 12, APORES 12} APORESLOAD 1 2 RSURES T
M-MS -} -GrganizationM

BSESCAFR . IFAITTES, TOF12043. DGGCBGEA JBGEG
X+Mg-Exchange -Organdzation-FeatureTable:

= Tt F-876 7o zHBMTOXNTYIME QYO JASMZQZDF Y2LD NOVEHCWENDCG?=
=Pt £-8 20 THTEyL, BHO0DOWLDMBOT 0 24y W NT AGHEWINT ESHIRSMEUyOIAsHIUZGE X Nywz P =
miutf MIUI10E 3021 DH20D0BLOMIND e Ddxb 2L P
=Pt F -8B IV2SLCySuDmRILIMANT 0] clAzb2x1Y25] LeoMdNoivEd L
-rutf-saa;m:umuuluenj:sm:mzyuj:4Lmuuwqusmgsmnujnzma-
=tutf i 20§ i
<utf R 11C4RTVCRT 7=

uru:f-saarm.mj:M'rksu:u;mwmjEqumum;:ww.mjnsnjlxusuah
=tutf-i SFB?N’jlﬂiTEQIJ:QJHmijxm"‘"* D

=tut f-gPa? 1 LU 1 'lvlvzilcySumimelh
Pt BRI Tz XA Y20 Ly SuT XL LOUMT o3 £GF 2cy TsNTE D4 EwDSwIMDEGN JUSN iy =
=2ut£-878 701 gINTAZOIY ELIVWNDOWL DVLMToYLDVIHEOXLDY N 0XLDYINJoyNEESH] Va2 e
= PUtF-A20 20 EMTAZMTUWME T SN ] YADT ASNSY S0 JQILDcYHToIML ASHC I sHZ TyCi Ty L UL =
= PutF-808 P E LA SIS IS UGMyw 3] Y My I M R NT QsHz MO QyLDC 2N T OLMA4S Y T5 2=
«PUTF-828MaMAT] SNZQD] I SNZQRCIVSNIGAOTESHEQSOLIMYNRUZ =
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Versao e Revis3o:

Versdo Revisor Data
1.0 Eduardo Nobuo Okada 28/07/2023
1.0 Gustavo Breder Dias 28/07/2023

Sao Bernardo do Campo, 28 de Julho de 2023

1/ 0L

Eduardo Nobuo Okada

Coordenador de Suporte Tl

;

Luis Henrique Cam

praia Galvao

]

Gerente de

Tl
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