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ATO CONVOCATORIO DE COLETA DE PREGCOS

PROCESSO N° 133/25

CONTRATACAO DE EMPRESA PARA FORNECIMENTO DE INFRAESTRUTURA DE
FIREWALL COMO HAAS, INCLUINDO INSTALAGAO E CONFIGURAGCAO, COM O
OBJETIVO DE REFORGCAR A SEGURANCA DA REDE E IMPLEMENTAR VPNS SITE-
TO-SITE, INTEGRAGAO NA NUVEM E ASSEGURANDO COMUNICAGAO SEGURA,
TRAFEGO ENTRE AS UNIDADES DA SEDE ADMINISTRATIVA E SEDE
ASSISTENCIAL DA FUNDAGAO DO ABC — CONTRATO DE GESTAO DE SAO
MATEUS, PARA O PERIODO DE 12 (DOZE) MESES.

1. PREAMBULO

Acha-se aberta na FUNDACAO DO ABC, localizada na Avenida Lauro Gomes, n°® 2000 —
Principe de Gales — Santo André/SP — CEP 09060-650, inscrita no CNPJ/MF sob o n©,
57.571.275/0001-00, o ATO CONVOCATORIO visando a Contratacao, “tipo menor
preco GLOBAL”, de empresa especializada em FORNECIMENTO DE
INFRAESTRUTURA DE FIREWALL COMO HAAS, INCLUINDO INSTALACAO E
CONFIGURACAO, COM O OBJETIVO DE REFORCAR A SEGURANCA DA REDE E
IMPLEMENTAR VPNS SITE-TO-SITE, INTEGRACAO NA NUVEM E ASSEGURANDO
COMUNICACAO SEGURA, TRAFEGO ENTRE AS UNIDADES DA SEDE ADMINISTRATIVA E
SEDE ASSISTENCIAL DA FUNDACAO DO ABC — CONTRATO DE GESTAO DE SAO MATEUS,
PARA O PERIODO DE 12 (DOZE) MESES, em conformidade com as especificagdes técnicas
constantes do Termo de Referéncia — Anexo I, parte integrante deste Ato Convocatorio.

1.1. O ATO CONVOCATORIO estara disponivel para download no site da Fundagdo do
ABC (www.fuabc.org.br), na aba “PUBLICACOES OFICIAIS — EDITAIS".

1.2.  Os envelopes (Envelope 1 — Proposta e Envelope 2 — Documentacgao) deverao
ser entregues na Avenida Lauro Gomes, n° 2000 — Principe de Gales — Santo André/SP —
CEP 09060-650, até o dia 21 de julho de 2025 as 16h00min, em conformidade com as
disposicOes a seguir:

2. DO OBJETO

2.1. A presente coleta de pregos tem por objeto a Contratagao, “tipo menor preco GLOBAL”,
de empresa especializada em FORNECIMENTO DE INFRAESTRUTURA DE FIREWALL COMO
HAAS, INCLUINDO INSTALAGAO E CONFIGURAGAO, COM O OBJETIVO DE REFORCAR A
SEGURANCA DA REDE E IMPLEMENTAR VPNS SITE-TO-SITE, INTEGRACAO NA NUVEM E
ASSEGURANDO COMUNICACAO SEGURA, TRAFEGO ENTRE AS UNIDADES DA SEDE
ADMINISTRATIVA E SEDE ASSISTENCIAL DA FUNDACAO DO ABC — CONTRATO DE
GESTAO DE SAO MATEUS, PARA O PERIODO DE 12 (DOZE) MESES conforme condicoes
estabelecidas no Termo de Referéncia e seus anexos, parte integrante deste instrumento.
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3.  DAS CONDICOES DE PARTICIPACAO E EXECUCAO DO CONTRATO

3.1. Cada proponente devera apresentar dois envelopes, um contendo o ENVELOPE
1 - PROPOSTAS COMERCIAIS GLOBAL, outro com o ENVELOPE 2 -
DOCUMENTAGCAO - que deverdo ser entreques separadamente, Gnica via, em
envelopes fechados e lacrados, rubricados no fecho ¢ identificados com 0 nome
da empresa, o nimero do processo e o seu objeto, nhome, telefone e e-mail com
0 nome do proponente e contendo em suas partes externas e frontais, em caracteres
destacados, os seguintes dizeres em:

ENVELOPE N° 01: PROPOSTA COMERCIAL
FUNDACAO DO ABC - CONTRATO DE GESTAO DE SAO MATEUS — SEGURANGCA DA
REDE E IMPLEMENTAR VPNS SITE-TO-SITE

COLETA DE PRECOS N° 133/25

RAZAO SOCIAL DO PROPONENTE

CNPJ N° XXXX

NOME DO RESPONSAVEL:

EMAIL:

TELEFONE:

ENVELOPE N° 02: DOCUMENTACAO

FUNDACAO DO ABC - CONTRATO DE GESTAO DE SAO MATEUS — SEGURANGA DA
REDE E IMPLEMENTAR VPNS SITE-TO-SITE

COLETA DE PRECOS N° 133/25

RAZAO SOCIAL DO PROPONENTE

CNPJ N° XXXX

NOME DO RESPONSAVEL:

EMAIL:

TELEFONE:

3.1.1. Os envelopes referentes as propostas (envelope 1) e documentacao (envelope 2)
deverdo ser entregues até a data limite de recebimento, sob pena de, ndao o fazendo, ser
considerada inabilitada para o certame;

3.2. A Razao ou Denominagao Social da empresa constante dos envelopes ou de
quaisquer outros documentos deverao ser a mesma constante do Cadastro Nacional de
Pessoa juridica, vedada a utilizacao de nome “fantasia” ou nome incompleto.

3.3. A proposta comercial devera ser apresentada impressa sem emendas ou rasuras.

3.4. Nao sera admitida a participacao de consorcios, bem como as participacoes de
empresas impedidas por lei.

3.5. Nao sera admitida a subcontratacao de servicos na execucao do contrato decorrente
desta Coleta de Pregos, salvo se houver autorizagao da CONTRATANTE.

3.6. A administracao da CONTRATANTE fica reservada o direito de efetuar diligéncias
em qualquer fase da Coleta de Pregos para verificar a autenticidade e veracidade dos
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documentos e informacOes apresentadas nas Propostas, bem como esclarecer ou
complementar a instrucao do processo, vedada a inclusdao, posterior de documento ou
informacao exigido neste ato convocatorio.

3.7. O servico do objeto deste certame tera validade de 12 (doze) meses, a contar da
data de sua assinatura, nos termos do regulamento de compras da Fundacao do ABC -
Edicao 2022, podendo ser acessado através do link
(https://fuabc.org.br/comunicacao/regulamento-de-compras/).

4. DOCUMENTOS EXIGIDOS DA VENCEDORA DA PRESENTE COLETA DE
PRECOS (ENVELOPE 2)

4.1. A Documentagao devera estar contida no Envelope n° 02 — Documentacdo,
devidamente lacrado, conforme item 3.1 acima.
4.1.1. O Envelope n° 2 (Documentacao) devera ser entregue juntamente com o
Envelope n° 1 (Proposta Comercial), sob pena de, ndo o fazendo, ser considerada
inabilitada para o certame.
4.1.2. Necessariamente a proposta comercial devera ser entregue em envelope
lacrado e identificado como envelope 1 e a documentacao exigida pela clausula 4 do
presente Ato convocatério, devera ser entregue em envelope separado e
identificado como Envelope 2.
4.1.3. O Setor de Compras, procedera a abertura dos ENVELOPES 1 — PROPOSTA
COMERCIAL apresentados e apos julgamento da melhor oferta, sera aberto o
ENVELOPE 2 — DOCUMENTACAO. Somente a empresa melhor classificada tera
sua documentacdo submetida a avaliacao. O Envelope n° 2 (Documentacdo) devera
conter:

4.2. Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrados,
tratando-se de sociedades comerciais € no caso de sociedades por acdes, acompanhados
de documentos de eleicdo de seus administradores. No ato constitutivo devera estar
contemplada, dentre os objetivos sociais, a atividade que autorize a prestacao de servigos
exigidos no objeto desta coleta de pregos.

4.2.1. Registro comercial, no caso da empresa individual;

4.3. Cartao de Inscricao no Cadastro Nacional de Pessoas Juridicas (CNPJ), emitido em
até 60 (sessenta) dias anteriores a data de publicacao do Ato Convocatério, desde que nao
tenha ocorrido alteracdes contratuais societarias apos sua emissao.

4.4. Prova de inscrigao no Cadastro de Contribuintes estadual e/ou municipal, se houver,
relativo a sede da empresa participante, pertinente ao seu ramo de atividade e compativel
com o objeto contratado.

4.5. Prova de regularidade com as Fazendas Publicas:
4.5.1. Prova de quitagao ou Certidao Conjunta Negativa ou Positiva com efeito de
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Negativa dos Tributos Federais administrados pela Secretaria da Receita Federal do
Brasil e quanto a Divida Ativa da Unido de competéncia da Procuradoria Geral da
Fazenda Nacional, expedida no local do domicilio ou sede da licitante,
respectivamente, em conjunto, nos termos da IN/RFB n® 734/07 e do Decreto n°
6.106/2007).

4.5.2. Estadual (Débitos Tributarios Nao Inscritos na Divida Ativa do Estado de Sao
Paulo e Certiddo Negativa de Débito Inscritos da Divida Ativa do Estado de Sao
Paulo) conforme o domicilio ou sede da participante.

4.5.3. Municipal (certiddo de tributos mobilidrios e imobilidrios), conforme o
domicilio ou sede da participante.

4.5.3.1. Caso ndo a empresa nao possua imdveis em seu CNPJ, para emissao
da certidao de Rol Nominal;

4.5.4. Serdo admitidas certidoes positivas com efeito de negativas ou outras
equivalentes na forma da lei.

4.6. Certidao Negativa, de pedido de faléncia, concordata, recuperagao judicial ou

extrajudicial expedida pelo distribuidor da sede da pessoa juridica, emitida no periodo de

até 30 (trinta) dias anteriores a data fixada para a entrega dos envelopes.
4.6.1 Nas hipdteses em que a certiddo encaminhada for positiva, deve a licitante
apresentar comprovante da homologacao/deferimento pelo juizo competente do
plano de recuperacao judicial/extrajudicial em vigor, bem como devera apresentar
cdpia do ato de nomeacao do administrador judicial ou se o administrador for pessoa
juridica, o nome do profissional responsavel pela conducao do processo e, ainda,
declaracao, relatério ou documento equivalente do juizo ou do administrador, de
que esta cumprindo o plano de recuperagao judicial;

4.7. Prova de inexisténcia de débitos trabalhistas, através do documento “Certidao
Negativa de Débitos Trabalhistas — CNDT ou Certidao Positiva de Débitos Trabalhistas com
os mesmos efeitos da CNDT”, expedida pela Justica do Trabalho conforme a Lei n°
12.440/2011.

4.8. Prova de Regularidade para com o Fundo de Garantia por Tempo de Servigo (FGTS).

4.9. Balanco patrimonial e demonstracdes contabeis do Ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situagdo financeira da
empresa, vedada a substituicdo por balancete ou balanco provisorio.

4.10. A empresa devera apresentar com base no balanco e demonstracdes contabeis
referidos no subitem anterior, os calculos dos indices contabeis abaixo relacionados, que
deverao ser subscritos (atestados) por profissional devidamente registrado no CRC
(Conselho Regional de Contabilidade), devendo constar o nome, assinatura e nimero do
CRC do profissional.

4.11. A proponente devera apresentar atestado(s) de capacidade técnica, expedido(s) por

Pessoa Juridica de Direito Publico ou Privado, em nome da proponente, que comprove a

€xecucao, para quaisquer das entidades mencionadas neste item, de servigos similares ao

objeto deste Memorial de Coleta de Precos, executados por no minimo 12 (doze) meses.
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4.11.1. O(s) Atestado(s) de Capacidade Técnica (Técnico Operacional), deverao ser
elaborados(s) em papel timbrado e/ou conter carimbo oficial do CNPJ,
contemplando as informagdes detalhadas do(s) fornecimento(s) ou servigo(s)
prestado(s), sendo assinado(s) e com identificagdo do nome, cargo ou fungao do(s)
emitente(s).

4.11.2. A comprovacgao de execucdao dos servicos mencionados podera ser feita
mediante apresentacao de 01 (um) ou mais atestados referente a um Unico ou a
diversos contratos e/ou Termos de Credenciamento.

4.12. Consulta de Idoneidade junto ao Tribunal de Contas do Municipio de Sdo Paulo;
4.13. Consulta de Idoneidade junto ao Tribunal de Contas do Estado de Sao Paulo;
4.14. Consulta de Idoneidade junto ao Tribunal de Contas da Uniao;

4.15. Consulta de Idoneidade junto ao Portal da Transparéncia da Controladoria Geral da
Uniao (CGU-PJ, CEIS, CNEP e CEPIM);

4.16. Consulta de Idoneidade junto ao Sistema de Cadastramento Unificado de
Fornecedores — SICAF;

4.17. Consulta de Idoneidade junto ao Cadastro Integrado de Condenacdo por Ilicitos
Administrativos - CADICON E CNIA;

4.18. Declaracdo de Cumprimento de Lei Anticorrupcao e das politicas da Fundacdo do
ABC, conforme modelo Anexo 1V;

4.19. Declaracdo (com logotipo da empresa) “Quadro Societario”, acerca da nao
incorréncia da Proponente das vedagOes estabelecidas no artigo 6° do Regulamento Interno
de Compras da Fundagao do ABC, nos moldes do Anexo V;

4.20. Declaracao de nao impedimentos, conforme Anexo VI;

4.21. Declaragao que, de acordo com as especificacdes fornecidas pela CONTRATANTE,
ha perfeitas condigOes para o servico Anexo VII;

4.22. Declaragdo de aceitagdo do REGULAMENTO INTERNO DE COMPRAS E
CONTRATACOES DA FUNDAGAO DO ABC. Anexo VIII;

4.23. Questionario Due Diligence de Complience de Fornecedores Anexo IX;
4.24. Declaracdo de cumprimento ao cddigo de conduta ética Anexo X;

4.25. Atestados de vistoria dos locais de execucdo dos servicos, onde sera declarado que
a Proponente tem pleno conhecimento dos locais em que se desenvolverao os servicos, dos
acessos e de todas as demais condigdes e eventuais dificuldades para execucao dos
servicos do objeto, devendo a vistoria ser realizada pelo responsavel técnico da empresa
Anexo XI.
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4.26. Caso a proponente opte pela ndo realizacdo de visita técnica devera apresentar
declaragao de declinio de sua realizacao, declarando ainda que tem pleno conhecimento
das condicOes e peculiaridades inerentes a natureza do objeto da Coleta de Preco Anexo
XII.

4.27. Declaracao de que nao empresa menor Anexo XIII;

4.28. Declaracao da empresa, responsabilizando-se sob a pena da lei, no caso de seus
funcionarios ou prepostos vierem a mover futuras agOes trabalhistas ou civeis contra a
mesma, ficando a Fundacao do ABC excluida do polo passivo, ou seja, da responsabilidade
solidaria ou subsidiaria Anexo XIV.

4.29. Certidao De Responsabilidade Técnica De Pessoa Juridica;
4.30. Toda documentacao especifica, pertinente ao ramo de atividade;
4.31. Prova do Registro nos 6rgaos competentes, quando couber;

4.32. Certificacdo de 6rgao competente, quando cabivel;

5. PROPOSTAS COMERCIAIS

5.1.  As propostas comerciais estara contida no Envelope n° 01 — Proposta Comercial,
devidamente lacrado, conforme item 3.1 acima, devendo ser apresentada da seguinte
forma:

5.2.  As propostas Comerciais em papel timbrado da empresa participante com o valor
por unidade, valor mensal e valor total, em algarismo e por extenso, conforme modelo
de proposta no Anexo II do Ato Convocatdrio.

5.3.  Especificacdes dos materiais e/ou servicos oferecidos em consonancia com o objeto
do presente Ato convocatorio.

5.4.  Planilha de pregos ofertados, contendo:
5.4.1. Prego por unidade;

5.4.2. Preco total mensal;

5.4.3. Prego global 12 (doze) meses;

5.4.4. Valor mensal e anual escrito por extenso.

5.5. Os precos apresentados deverdo ser em reais, com até duas casas decimais,
expressos em algarismos e por extenso, computados todos os custos basicos diretos, bem
como tributos, encargos sociais e trabalhistas e quaisquer outros custos ou despesas que
incidam ou venham a incidir direta ou indiretamente sobre o objeto do ato convocatdrio
descritivo, relacionados a plena execucao do objeto durante todos o periodo de
contratagao.
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5.6.  Prazo de validade da proposta: ndo inferior a 60 (sessenta) dias.

5.7. Deverao estar inclusos no preco global dos itens apresentados na proposta
eventuais servicos de mao de obra, e todas as despesas necessarias a execugao da entrega,
incluindo-se transporte e montagem, livres de quaisquer Onus para a CONTRATANTE,
sejam estes de natureza trabalhista, previdenciaria, ou ainda, transportes, veiculos,
combustivel, materiais, tributos, dentre outros.

5.8. O preco global devera ser compativel com o de mercado, na data da apresentagao
da proposta, formulada em moeda corrente nacional.

5.8.1. O valor maximo global para os servicos sera de R$252.105,20 (duzentos
e cinquenta e dois mil e cento e cinco reais e vinte centavos), para 12 (doze)
meses.

5.9. A apresentacao da proposta significara expressa aceitacdo de todas as disposicoes
deste instrumento.

5.10. Serdo desclassificadas as propostas que ndo atenderem as exigéncias do presente
ATO CONVOCATORIO e seus anexos, que sejam omissas ou apresentarem irregularidades
ou defeitos capazes de dificultar o julgamento, e ainda, aquelas que contemplem pregos
acima do valor maximo para contratagao ou inexequiveis.

6. DO PROCESSAMENTO E JULGAMENTO
6.3. As propostas comerciais serdo analisadas pelo Setor de Compras que lavrara o
competente Termo de Julgamento, cabendo submeté-lo a decisdo do Diretor Geral da

Fundacao do ABC, nos termos regimentais.

6.4. A presente Coleta de Pregos é do tipo “menor preco GLOBAL", que serdo julgados
de acordo com os seguintes critérios:

6.4.1. Adequacgao das propostas a especificacao do produto a ser adquirido;
6.4.2. Qualidade;

6.4.3. Menor preco;

6.4.4. Prazo de fornecimento;

6.4.5. Condigoes de pagamento e maior retorno econémico;

6.4.6. Outros critérios previstos no Regulamento de Compras.

6.5. O Setor de Compras procedera a classificacao das empresas, por preco, do menor
para 0 maior;

6.6. Sera considerada vencedora a empresa que atenda todas as exigéncias formais do
presente ato convocatorio, desde que os produtos e/ou servicos estejam de acordo com
todas as exigéncias e especificacdes mencionadas nos Anexos;

6.7. Em caso de empate, entre duas ou mais propostas, serao utilizados os seguintes
critérios de desempate, nesta ordem:
.
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6.7.1. Disputa final, hipotese em que os participantes empatados poderdo
apresentar nova proposta em ato continuo a classificacao;
6.7.2. Caso o empate persista, sera realizado sorteio.

6.8. As propostas comerciais serao avaliadas pelo Setor de Compras, devidamente
assessorada por Comissdo Técnica nomeada, caso julgue necessario.

6.9. Serdo desclassificadas as propostas que nao atendam as exigéncias deste Ato
convocatorio.
6.9.1. Serao desclassificadas as propostas que:
6.9.1.1.  contiverem vicios insanaveis;
6.9.1.2.  ndo obedecerem as especificagOes técnicas pormenorizadas no edital e seus
anexos;
6.9.1.3.  apresentarem pregos inexequiveis ou permanecerem acima do orgamento
estimado para a contratacao;
6.9.1.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela
Contratante;
6.9.1.5.  apresentarem desconformidade com quaisquer outras exigéncias do edital,
desde que insanavel.

6.9.2. Consideram-se precos manifestamente inexequiveis  aqueles  que,
comprovadamente, forem insuficientes para a cobertura dos custos decorrentes da
contratacao pretendida;

6.10. A inexequibilidade dos valores referentes a itens isolados da planilha de custos e
formagao de pregos nao caracteriza motivo suficiente para a desclassificagao da proposta,
desde que nao contrariem exigéncias legais;

6.10.1.Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, podera ser efetuada diligéncia, para
efeito de comprovacao de sua exequibilidade, podendo ser adotado, dentre outros, os
seguintes procedimentos:
6.10.1.1. questionamentos junto a proponente para a apresentacado de justificativas e
comprovacgoes em relacdo aos custos com indicios de inexequibilidade;
6.10.1.2.  verificacdo de Acordos, Convengdes ou Dissidios Coletivos de Trabalho;
6.10.1.3. levantamento de informagdes junto ao Ministério do Trabalho;
6.10.1.4. consultas a entidades ou conselhos de classe, sindicatos ou similares;
6.10.1.5. pesquisas em 6rgaos publicos ou empresas privadas;
6.10.1.6. verificagdo de outros contratos que o proponente mantenha com a
Administracdo ou com a iniciativa privada;
6.10.1.7. pesquisa de prego com fornecedores dos insumos utilizados, tais como:
atacadistas, lojas de suprimentos, supermercados e fabricantes;
6.10.1.8. verificacdo de notas fiscais dos produtos adquiridos pelo proponente;
6.10.1.9. levantamento de indicadores salariais ou trabalhistas publicados por 6rgaos
de pesquisa;
6.10.1.10. estudos setoriais;
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6.10.1.11.  consultas as Fazendas Federal, Distrital, Estadual ou Municipal; e
6.10.1.12. andlise de solucdes técnicas escolhidas e/ou condicOes excepcionalmente
favoraveis que o proponente disponha para a prestagao dos servicos.

6.11. Quando o proponente apresentar preco final inferior a 30% da média dos pregos
ofertados para o mesmo item, e a inexequibilidade da proposta nao for flagrante e evidente
pela analise da planilha de custos e formacdo de precos, ndo sendo possivel a sua imediata
desclassificagdo, sera obrigatéria a realizacdo de diligéncias para aferir a legalidade e
exequibilidade da proposta.

6.12. Na hipotese de todas as Propostas serem desclassificadas e a critério do Setor de
Compras, podera ser fixado o prazo de 05 (cinco) dias Uteis para apresentacao de nova
proposta comercial.

6.13. O resultado final do presente certame sera publicado no site da Fundacdo do ABC
(www.fuabc.org.br).

6.14. Os interessados deverdo acompanhar o resultado final através do sitio eletrénico da
Fundagao do ABC.

7. DOS QUESTIONAMENTOS E ESCLARECIMENTOS

7.1.  Os questionamentos e/ou esclarecimentos do ATO CONVOCATORIO deverdo ser
formalizados em papel timbrado da empresa e protocolados no Departamento de Compras
da FUNDACAO DO ABC, em até 02 (dois) dias Uteis anterior a data fixada para entrega de
propostas;

7.2.  Havendo questionamento por quaisquer dos interessados no certame, a FUNDAGAO
DO ABC, podera publicar a suspensdo do ato convocatdrio, a fim de sanar as dudvidas
eventualmente surgidas, se assim entender como necessaria.

7.3.  Os questionamentos e/ou esclarecimentos nao suspendem o certame, salvo, em
caso de andlise técnica que demande tempo maior para analise, razdo pela qual a
suspensao sera publicada no site da FUNDACAO DO ABC (www.fuabc.org.br).

8. DAS IMPUGNACOES DO ATO CONVOCATORIO

8.1. Qualquer pessoa é parte legitima para impugnar os termos dos Atos
Convocatdrios, desde que formalmente e protocoladas, junto ao Departamento de Compras
da Fundacao do ABC, em até 2 (dois) dias Uteis anteriores a data final fixada para
recebimento das propostas, das 09:00 as .16:00 horas de segunda a sexta-feira.

8.2. A impugnacao oferecida dentro do prazo estabelecido no item anterior, sera
encaminhada imediatamente a autoridade maxima da Unidade, para que esta se manifeste
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quanto a aplicacdo do efeito suspensivo ou nao a essa.

8.3. Havendo acolhimento pelo Setor Juridico da Fundagao do ABC, das impugnacoes
formuladas, o departamento responsavel publicard no site da Fundacao do ABC
(www.fuabc.org.br).

8.4. Nao serao reconhecidas as impugnagoes cuja peticao tenha sido apresentada fora
do prazo. Também nao sao reconhecidas as impugnagdes que tenham sido encaminhadas
por Fax ou qualquer outra forma que nao a descrita neste item.

8.5. Se procedente e acolhida a impugnacao deste Edital, seus vicios serdo sanados e
nova data sera designada para a realizacao do certame.

9. DAS VISTAS

9.1. Serdo franqueadas vistas ao processo, a todos interessados, a partir da Publicagao
do resultado final, qual seja, expediente do Setor de Compras apods andlise da
documentagao da empresa classificada e convocada para referida entrega, ocasiao em que
sera aberto prazo para Recursos e contrarrazoes.

9.2. Asvistas deverdo ser realizadas formalmente e protocoladas, caso nao seja a pessoa
que compde o quadro do contrato social, necessario apresentar de forma fisica a
procuracao dando a autorizacao, junto ao Departamento de Compras da Fundagao da ABC,
no periodo das 09:00 as 16:00 horas de segunda a sexta-feira.

10. DOS RECURSOS

10.1. Cabera recurso das decisdes do Setor de Compras da Fundacao do ABC, no prazo de
02 (dois) dias Uteis da publicagao do resultado final no site www.fuabc.org.br, desde que
formalmente e protocolados, junto ao Departamento de Compras da Fundacao do ABC, das
09:00 as 16:00 horas de segunda a sexta-feira.

10.2. Estarao legitimados, na apresentacao de recurso, os representantes legais da
empresa e/ou aqueles que por procuracao especifica.

10.3. A Fundagao do ABC, havendo interposicao de recurso por quaisquer das empresas,
notificara as demais através de e-mail, para que, havendo interesse, apresentem suas
impugnacgoes e/ou contrarrazoes, por escrito, em 02 (dois) dias Uteis, impreterivelmente
da notificagdo, das 09:00 as 16:00.

10.4. Os recursos deverao observar os seguintes requisitos:

10.4.1.serem dirigidos a autoridade competente para aprecia-los;

10.4.2.serem digitados e devidamente fundamentados;

10.4.3.serem rubricados e assinados por representante legal da recorrente, devidamente
credenciado, ou por procurador devidamente habilitado.
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10.5. Os recursos e contrarrazOes deverao ser entregues na sede da Fundagao do ABC -
Santo André, enderecadas a autoridade que tiver editado o ato ou proferido a decisdo
recorrida, até as 16:00 horas da data de seu vencimento.

10.6. Nao serao conhecidos os recursos apresentados fora do prazo legal e/ou subscritos
por representante ndao habilitado legalmente ou nao identificado no processo para
responder pela proponente.

11. DO CONTRATO

11.1. A participante vencedora devera comparecer a sede da CONTRATANTE, no prazo
maximo de 01 (um) dia util, contados da convocagao feita pela Secdo competente para
esse fim, apta para assinatura do respectivo Contrato, sob pena de, nao o fazendo, ficar a
mesma impossibilitada de participar de futuras Coletas de Precos da CONTRATANTE.

11.2. O presente Ato convocatorio, inclusive seus anexos, integrara o contrato que vier a
ser firmado com a empresa vencedora da Coleta de Pregos.

11.3. Fica desde ja eleito o foro da Comarca de Santo André para dirimir quaisquer
questdes oriundas da presente coleta de pregos e do contrato que em decorréncia dela vier
a ser firmado.

12. DA EXECUGAO DO CONTRATO

12.1. Os servicos deverao ser iniciados, pela CONTRATADA, somente apds a assinatura
do Contrato.

12.2. A CONTRATADA devera realizar os servicos designado no contrato, emitindo a nota
fiscal apenas ap0s o relatdrio aprovado.

12.3. A CONTRATADA devera estar em condigOes de executar os servicos a partir da data
da assinatura do contrato e manter essa condicdo durante a vigéncia do contrato,
atendendo a demanda encaminhada pelos setores e departamentos da CONTRATANTE,
incluindo-se eventuais acréscimos ou supressoes ao objeto e, consequentemente, ao valor
do contrato, limitando a 25% (vinte e cinco por cento).

12.4. A CONTRATANTE fiscalizara obrigatoriamente a execucao do contrato, a fim de
verificar se para os servicos, foram observadas as especificacdes e demais requisitos nela
previstas, reservando-se o direito de rejeitar os itens que, a seu critério, nao forem
considerados de acordo com a especificacao.

12.5. A fiscalizacao, por parte da CONTRATANTE, ndo eximirda a CONTRATADA das
responsabilidades previstas no Codigo Civil e dos danos que vier a causar a CONTRATANTE
ou a terceiros, por culpa ou dolo de seus funcionarios ou de seus prepostos na execucao
do Contrato.
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13. DAS PENALIDADES

13.1. Pela inexecucao total ou parcial do contrato, a CONTRATANTE podera, garantida
a defesa prévia, aplicar a CONTRATADA, as seguintes penalidades:

13.1.1. Multa de 3% (trés por cento) sobre o valor do contrato, na recusa da
empresa vencedora em assina-lo dentro do prazo estabelecido.

13.1.2. Multa de 10% (dez por cento), sobre o valor do contrato, por inexecugao
parcial do contrato, podendo a CONTRATANTE autorizar a continuagao do mesmo.
13.1.3. Multa de 20% (vinte por cento) sobre o valor do contrato, por inexecugao
total do mesmo.

13.1.4. Multa de 10% (dez por cento) sobre o valor do contrato, do més em que

ocorrer a infracdo, se a entrega tiver sido realizada em prazo superior ao previamente
pactuado pela CONTRATANTE.

13.1.5. Multa de 1% (um por cento), sobre o valor do contrato, por dia de atraso no
cumprimento dos prazos estipulados em contrato.

13.2. As multas sao independentes entre si, podendo ser aplicadas cumulativamente. A
aplicagao de uma nao exclui a das outras, bem como a das demais penalidades previstas
em lei;

13.3. O valor relativo, as multas eventualmente aplicadas, sera deduzido de pagamentos
que a FUNDACAO DO ABC efetuar, mediante a emissao de recibo;

13.4. As penalidades serao propostas pela fiscalizagao da CONTRATANTE e aplicadas, se
for o caso, pela autoridade competente, garantindo o contraditério administrativo com
defesa prévia.

14. DOS PAGAMENTOS

A CONTRATANTE compromete-se a pagar o preco constante da proposta da CONTRATADA,
observando-se as seguintes condigoes:

14.1. A CONTRATADA devera apresentar, mensalmente, a CONTRATANTE, documento
contendo a relacao dos servigos efetivamente realizados;

14.2. A CONTRATANTE, efetuard anadlise nos documentos apresentados pela
CONTRATADA, e aprovara os procedimentos executados e valores correspondentes,
solicitando que a CONTRATADA emita a nota fiscal para o devido pagamento;

14.3. A CONTRATADA devera emitir uma nota fiscal para cada unidade discriminando
detalhadamente os servicos prestados e devera enviar para o endereco de e-mail
notafiscalsmsp@smfuabc.org.br.

14.4. Em hipotese alguma sera aceito boleto bancario como meio de cobranca;
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14.5. O pagamento sera efetuado mediante a apresentacao, pela CONTRATADA, dos
seguintes documentos, que serao arquivados pela CONTRATANTE:

a)

b)

C)

d)

9)

Cartdo CNPJ e Nota Fiscal constando discriminagdao detalhada do servigo
prestado;

CND valida, provando regularidade do prestador de servico continuo de
contrato formal, junto a Previdéncia Social;

Prova de regularidade perante o FGTS.

CNDT - Certiddo Negativa de Débitos Trabalhistas, emitida pela Justica do
Trabalho;

Copia de guia de recolhimentos do INSS, acompanhada da folha resumo da
GEFIP correspondente. Quando isento, o prestador devera apresentar
justificativa e comprovante, nos termos da instrucdo normativa RFB N
971/2009;

Relacao nominal atualizada de todos os profissionais que trabalham na
empresa, prestando servicos diretamente nas dependéncias da CONTRATANTE;
Demonstrativos dos pagamentos realizados a todos os empregados (salario,
vale transporte e beneficios), acompanhado do respectivo recibo firmado pelo

empregado.

14.6. A CONTRATANTE podera, a seu critério, solicitar outras documentagbes de

regularidade ndo citadas acima;

14.7. Qualquer atraso ocorrido na apresentacao da Nota Fiscal/Fatura por parte da

Contratada importara em prorrogacao automatica do prazo de vencimento da obrigagao da

Contratante.

14.8. A CONTRATADA devera indicar no corpo da nota fiscal as exigéncias contidas na

resolugao 23/2022, que aprova as alteragdes as instrugdes n 1/2020, do Tribunal de contas

do Estado de Sao Paulo, as notas fiscais deverao obrigatoriamente conter:

a)

Indicacao da Contratante: Fundacao do ABC — Contrato de Gestdo de
13
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Sao Mateus, CNPJ/MF sob o n® 57.571.275/0023-08;

b) Numero do Contrato de Gestdo: Contrato de Gestao 009/2015 -
SMS/NTCSS.;

c) Numero do processo.

14.9. Caso ndo haja tal informacdo o pagamento nao sera efetuado até sua regularizagao.

14.10. Caso seja detectado algum problema na documentagdo entregue anexada a nota
fiscal, sera concedido, pela Contratante, prazo para regularizacao.

14.11. A CONTRATADA devera fazer constar na Nota Fiscal, o nimero do Banco, Agéncia e
da conta corrente bancaria, a fim de agilizar o pagamento.

14.12. Em hipdtese alguma sera aceito boleto bancario como meio de cobranca.

14.13. A CONTRATADA ficara responsavel pelo pagamento dos encargos trabalhistas,
previdenciarios, fiscais, comerciais e outros que resultarem dos compromissos no contrato.

14.14. A CONTRATANTE ndo assumira responsabilidade alguma por pagamento de impostos
e encargos que competirem a CONTRATADA, nem estara obrigado a restituir-lhe valores,
principais e acessorios, que por ventura despender com pagamento dessa natureza.

14.15. O pagamento pelos servicos prestados, serao realizados, mensalmente, entre o
décimo quinto ao vigésimo dia do més subsequente ao da prestacao dos servicos, mediante
a emissao de nota fiscal/fatura e a sua devida atestacao pela CONTRATANTE, com resalvas
as clausulas 14.5.

14.16. As notas fiscais, referentes aos servigos prestados, deverao ser entregues em tempo
consideravel (primeiro dia util do més) juntamente com relatdrio pré aprovado, para que a
CONTRATANTE possa proceder com as analises devidas e o subsequente pagamento dos
valores;

14.17. A CONTRATANTE procedera a retencao tributaria, referente aos servigos prestados,
nas aliquotas legalmente devidas, incidentes sobre o valor destacado em nota fiscal.

14.18. A CONTRATADA, neste ato declara estar ciente de que os recursos utilizados para o
pagamento dos servicos ora contratados serao aqueles repassados pelo ente publico, em
razao do Contrato de Gestao 009/2015 - SMS/NTCSS, firmado entre a CONTRATANTE e a
Prefeitura de S3o Paulo — Secretaria Municipal da Saude para Gestdo do Contrato de Sao
Mateus/SP.
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14.19. A CONTRATANTE compromete-se em pagar o preco irreajustavel constante na
proposta da CONTRATADA, desde que ndo ocorram atrasos e ou paralisacao dos repasses
pela Prefeitura Municipal de S3o Paulo - Secretaria Municipal de Salde para a
CONTRATANTE, relativo ao custeio do objeto do Contrato de Gestdo 009-2015- SMS/NTCSS.

14.20. No caso de eventuais atrasos, os valores serao atualizados de acordo com a legislacao
vigente, salvo quando nao decorram de atrasos e ou paralisacao dos repasses pela Prefeitura
de S3o Paulo — Secretaria Municipal da Saude para a CONTRATANTE, em consonancia com
o disposto nas clausulas deste CONTRATO.

15. DO REAJUSTE DOS PRECOS

15.1. Havendo prorrogacao do presente contrato de prestacao de servicos, apos ocorrido
12 (doze) meses, podera haver reajuste de precos, da seguinte forma:

15.2. Sera utilizado o IGP-M (indice Geral de Precos do Mercado) ou o IPCA (indice
Nacional de Prego ao Consumidor Amplo — IBGE) a ser utilizado, observando os seguintes
critérios:

Obs: Em casos especificos podera ser utilizado o reajuste da categoria disposto em
Convencao Coletiva de Trabalho.

15.2.1.Na eleicdo do indice:
15.2.1.1. Dois meses de retroacdo da data base (més da proposta);
15.2.1.2. Na periodicidade:

15.3. Sera considerada a variacdo ocorrida no periodo de 12 (doze) meses, a contar do
més da proposta, observada a retroacdo de dois meses na eleicdo dos indices.

15.3.1.Na incidéncia:

15.3.2. A variacdo verificada no periodo de 12 (doze) meses apurada na forma citada nos
itens 15.2.1.1. e 15.2.2.1, sera aplicada sobre o preco inicial (da proposta).

15.4. A Contratada ficara responsavel pelo pagamento dos encargos trabalhistas,
previdenciarios, fiscais, comerciais e outros que resultarem dos compromissos no contrato.

15.5. A Contratante ndo assumira responsabilidade responsabilidade alguma pelo
pagamento de impostos e encargos que competirem a CONTRATADA, nem estara obrigada
a restituir-lhe valores, principais e acessoérios, que porventura despender com pagamento
dessa natureza.

16. DO REGIME DE EXECUGAO

16.1. A Prestacao de servicos/locagao devera ser executada de acordo com o ANEXO I do
presente Ato convocatorio;
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16.2. Os produtos/servigos/locacdo deverdo ser fornecidos nos padrdes técnicos
recomendados e atender os descritivos minimos descritos;

17. DA RESCISAO

17.1. O presente Contrato podera ser rescindido unilateralmente, desde que haja
conveniéncia para a CONTRATANTE mediante autorizagdo escrita e fundamentada da
autoridade superior, com antecedéncia minima de (30) trinta dias, sem que caiba a
CONTRATADA o direito de indenizagao de qualquer espécie;

17.2. Este instrumento podera ser rescindido por ato unilateral da CONTRATANTE,
verificando-se a ocorréncia de descumprimento de clausulas contratuais, assegurados, no
entanto, o contraditério e a ampla defesa.

17.3. O ndo cumprimento das obrigacdes contratuais pela CONTRATANTE podera ensejar
rescisao contratual pela CONTRATADA, assegurados, no entanto, o contraditorio e a ampla
defesa. Configurado o justo motivo para rescisdao, a CONTRATADA devera permanecer por
até (90) noventa dias na execucao dos servicos.

17.4. A presente avenca extinguir-se-a automaticamente em caso de rescisao do contrato
de gestao/convénio celebrado entre a CONTRATANTE e a Administragdo Publica, nao
cabendo indenizacdo de qualquer natureza as partes. — para contratos de servicos continuos.

17.5. A presente avenca podera ser rescindida em caso de extincdo do estado de
necessidade que ensejou a contratacao ou em caso de conclusao de tomada de pregos,
realizada nos termos do Regulamento de Compras e Contratacao de Servigos de Terceiros e
Obras da Fundacao do ABC, que objetive a substituicao da contratacao emergencial por
servicos continuos. — para contratos emergenciais.

17.6. No caso de ndo interesse de renovacao do contrato por parte da CONTRATADA, ela
devera comunicar a CONTRATANTE, em um prazo minimo de 90 (noventa) dias, ou manter
0 servico contratado em funcionamento por igual periodo, apds o vencimento do mesmo;

18. DISPOSICOES GERAIS

18.1. Quaisquer esclarecimentos poderao ser obtidos na Fundagao do ABC-, situado na
Avenida Lauro Gomes, n° 2000 — Principe de Gales — Santo André/SP — CEP 09060-650, no
horario das 08hs00min as 17hs00min;

18.2. Todas as duvidas eventualmente surgidas deverao ser apresentadas por escrito e
encaminhadas ao endereco mencionado na clausula 18.1 deste Ato convocatorio.
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18.3. Segue anexo ao presente Ato convocatdrio:

o ANEXO I — TERMO DE REFERENCIA;

o ANEXO II — MODELO DE PROPOSTA;

o ANEXO III — MODELO DE ETIQUETA PARA PROPOSTA/DOCUMENTAGAO:;

o ANEXO IV — MODELO DE DECLARAGAO DE ANTICORRUPCAO;

o ANEXO V — MODELO DE DECLARACAO QUADRO SOCIETARIO;

o ANEXO VI — MODELO DE DECLARACAO DE NAO IMPEDIMENTO;

o ANEXO VII — MODELO DE DECLARACAO DE PERFEITAS CONDICOES;

o ANEXO VIII - DECLARACAO DE ACEITACAO DO REGULAMENTO DE COMPRAS E
CONTRATACAO DA FUNDACAO DO ABC (ENVELOPE N© 1 — PROPOSTA);

o ANEXO IX — QUESTIONARIO DUE DILIGENCE DE COMPLIENCE DE
FORNECEDORES;

o ANEXO X — DECLARACAO DE CUMPRIMENTO AO CODIGO DE CONDUTA ETICA DA
FUABC;

o ANEXO XI — MODELO DE ATESTADO DE VISTORIA;

o ANEXO XII — MODELO DE DECLARACAO DE DECLINIO DE VISTORIA;

o ANEXO XIII- MODELO DE DECLARACAO DE QUE NAO EMPREGA MENOR;

o ANEXO XIV — DECLARACAO DE RESPONSABILIDADE, QUE ASSUME
INTEGRALMENTE POR QUAISQUER ACOES TRABALHISTA MOVIDA PELO OS SEUS
EMPREGADOS.

« ANEXO XV — MINUTA DE CONTRATO.

DIRETOR GERAL
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ANEXO I
TERMO DE REFERENCIA

CONTRATAGAO DE EMPRESA PARA FORNECIMENTO DE EQUIPAMENTO DE
SEGURANCA DO TIPO FIREWALL NGFW, COM SERVICO DE SUPORTE,
CONFIGURAGCAO E MONITORAMENTO.

1. Objeto

Contratacao de empresa para fornecimento de infraestrutura firewall NGFW com Appliance
fisicos como servico e servicos de monitoramento e suporte 24X7 durante a vigéncia do
contrato.

Contratacao de empresa para fornecimento de infraestrutura de Firewall como HaaS,
incluindo instalacdo e configuragdo, com o objetivo de reforcar a seguranca da rede e
implementar VPNs site-to-site, integracao na Nuvem e assegurando comunicagao segura,
trafego entre as unidades da Sede Administrativa e Sede Assistencial.

2. Justificativa

A contratacao de dois firewalls de proxima geragao para a Fundacao do ABC — Contrato Sao
Mateus visa garantir protecdo avancada contra ameacas cibernéticas, assegurando
seguranca abrangente para dados e sistemas. A solugao permitird a gestao eficaz do trafego
de rede, prevencao de acessos ndo autorizados e otimizacdo do desempenho.

Os firewalls deverdo suportar redes complexas e grandes volumes de dados, além de
viabilizar a implementacao de VPNs site-to-site para comunicagao segura entre unidades.
Também oferecerao monitoramento continuo do trafego e estardo preparados para
integracao futura com solugdes em nuvem, garantindo continuidade operacional e
escalabilidade.

A escolha dessa tecnologia demonstra o compromisso da instituicao com a seguranca da
informagao, protegendo seus ativos digitais e adotando medidas preventivas e proativas
contra ameacas emergentes no cenario cibernético.

3. Beneficios Esperados

Os seguintes beneficios sdo esperados mediante a presente contratagao:

v Protecao Avancada Contra Ameacas: Seguranca contra-ataques DDoS,
ransomware, malware e tentativas de acesso nao autorizado, garantindo a
integridade dos dados.

v Gestao Eficiente do Trafego: Controle e otimizagao do uso da rede, priorizando
aplicacdes criticas e assegurando alto desempenho para usuarios e sistemas.

v" VPNs Site-to-Site Seguras: Comunicacgao criptografada entre unidades,
proporcionando conectividade estavel e segura para transferéncia de dados.

v Integracao com a Nuvem: Suporte a ambientes hibridos, permitindo a
continuidade dos servigos mesmo em caso de falha na infraestrutura local.
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v" Monitoramento Continuo e Resposta a Incidentes: Supervisdo 24x7 da
rede, identificacao de anomalias em tempo real e mitigacao proativa de riscos.

v Suporte Técnico Especializado: Atendimento rdpido e eficiente para a
resolucao de problemas, reduzindo impactos operacionais.

4, Descrigdo Técnicas dos Firewalls e Abrangéncia dos locais

LOCAL

' ENDERECO

Quantidade de Firewall
Rua Suica, 95. Parque das 2

SEDE ADMINISTRATIVA Nacdes — Santo André

(SP). CEP: 09210-000

Av. Claudio Augusto 1
SEDE ASSISTENCIAL Fernandes, 518, Cidade

Sao Mateus, Sao Paulo —
SP, CEP: 03962-120

As atividades de instalagdo, configuracao e suporte técnico deverao ser realizadas
prioritariamente no ambiente atual. Caso ocorra uma mudanca de endereco, a empresa
contratada sera responsavel por todos os custos relacionados a remocao e relocacao dos

equipamentos.

4.1

Especificacoes Técnicas do Firewall para Sede Administrativa

TERMOS TECNICOS REQUISITOS

Throughput de Firewall

Deve ser capaz de manipular no minimo até 7 Gbps.

Throughput de IPS

Deve suportar no minimo até 1,4 Gbps com a
funcionalidade de IPS ativa.

Throughput de NGFW

Deve suportar no minimo até 1 Gbps com
funcionalidades de firewall, IPS e controle de aplicativos
ativos.

Throughput de Protegao contra
Ameacgas

Deve ser capaz de suportar no minimo até 900 Mbps
com protecado ativa contra malware.

Throughput de VPN IPsec

Deve ser capaz de alcancar no minimo até 6,5 Gbps
para conexoes seguras de alta velocidade.

Throughput de Inspegao SSL

Deve ser capaz no minimo de processar até 950 Mbps
para sessoes HTTPS com cifra média.

Tulneis VPN IPsec

Deve suportar no minimo até 200 tuneis de VPN IPsec
Site-to-Site simultaneos.

Usuarios SSL-VPN

Deve suportar no minimo até 200 usuarios SSL-VPN
simultaneos.

SessOes Simultaneas

Deve suportar no minimo até 1.500.000 de conexdes
TCP simultaneas.

Novas SessOes por Segundo

Deve suportar no minimo até 45.000 novas sessdes por
segundo.

Politicas de Firewall
CARACTERISTICAS DE

HARDWARE

Deve permitir a criacao de até 5.000 regras distintas.
ESPECIFICACOES
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Portas 10 Gigabit Combo

Deve possuir 2 portas 10 Gigabit SFP+.

Portas GE RJ45

Deve possuir 8 portas GE RJ45 configuraveis para uso
como LAN, WAN ou DMZ.

Portas USB

Deve dispor de 1 porta USB para conectividade
adicional.

Porta de Console

Deve possuir 1 porta de console R145 para

gerenciamento.
Armazenamento de Logs Deve prover armazenamento seguro em nuvem.
CARACTERISTICAS N
AMBIENTAIS ESPECIFICACOES

Fixacao e Dimensoes

O dispositivo deve ser compacto com opgao para fixacao
em rack. Dimensoes de 1.6 x 8.5 x 7.0 polegadas e peso
de 1,1 kg.

Requisitos de Energia

Deve operar com fonte de alimentacao de 12V DC, 3A,
com plugue no formato padrdao NBR 14136.

Faixa de Temperatura
Operacional
CARACTERISTICAS DE
RECURSOS

Dominios Virtuais

Deve suportar até no minimo 10 dominios virtuais para

Deve funcionar de forma adequada em temperaturas
entre 0°C e 40°C,

ESPECIFICAGOES

gerenciamento de ambientes multi-tenant.

Opgoes de Alta Disponibilidade

Deve suportar configuragdes em modos Ativo-Ativo,
Ativo-Passivo e Clustering, garantindo redundancia e
disponibilidade continua.

Unidade de Processamento de
Seguranca

Deve utilizar unidades de processamento de segurancga
especializadas para desempenho aprimorado em tarefas
de deteccao de ameacas e criptografia.

4.2 Especificacoes Técnicas do Firewall para Sede Assistencial.

TERMOS TECNICOS REQUISITOS

Throughput de Firewall

Deve ser capaz de manipular no minimo até 6 Gbps.

Throughput de IPS

Deve suportar no minimo até 1,4 Gbps com a
funcionalidade de IPS ativa.

Throughput de NGFW

Deve suportar no minimo até 1 Gbps com
funcionalidades de firewall, IPS e controle de aplicativos
ativos.

Throughput de Protecao contra
Ameacas

Deve ser capaz de suportar no minimo até 700 Mbps
com protecao ativa contra malware.

Throughput de VPN IPsec

Deve ser capaz de alcancar no minimo até 6,5 Gbps
para conexoes seguras de alta velocidade.

Throughput de Inspegao SSL

Deve ser capaz no minimo de processar até 630 Mbps
para sessoes HTTPS com cifra média.

Tlneis VPN IPsec

Deve suportar no minimo até 200 tuneis de VPN IPsec
Site-to-Site simultaneos.

Usuarios SSL-VPN

Deve suportar no minimo até 200 usuarios SSL-VPN
simultaneos.
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Deve suportar no minimo até 700.000 de conexdes TCP
simultaneas.
Deve suportar no minimo até 30.000 novas sessdes por

SessoOes Simultaneas

Novas SessOes por Segundo

segundo.
Politicas de Firewall Deve permitir a criagdo de até 2.000 regras distintas.
CARACTERISTICAS DE ~
HARDWARE ESPECIFICACOES

Deve possuir no minimo 8 portas GE RJ45 configuraveis
para uso como LAN, WAN ou DMZ.

Deve dispor de no minimo 1 porta USB para
conectividade adicional.

Deve possuir no minimo 1 porta de console RJ45 para

Portas GE RJ45

Portas USB

Porta de Console

gerenciamento.
Armazenamento de Logs Deve prover armazenamento seguro em nuvem.
CARACTERISTICAS =
AMBIENTAIS ESPECIFICACOES

O dispositivo deve ser compacto, com dimensoes de 1.5
Fixacao e Dimensoes x 8.5 x 6.3 polegadas e peso de 1 kg para

posicionamento em bandeja ou fixacdao em rack.

Deve operar com fonte de alimentacao de 12V DC, 3A,
com plugue no formato padrdao NBR 14136.

Faixa de Temperatura Deve funcionar de forma adequada em temperaturas

Operacional ] entre 0°C e 40°C.
CARACTERISTICAS DE -
RECURSOS ESPECIFICACOES

Deve suportar no minimo até 10 dominios virtuais para
gerenciamento de ambientes multi-tenant.

Deve suportar configuragdes em modos Ativo-Ativo,
Opcoes de Alta Disponibilidade | Ativo-Passivo e Clustering, garantindo redundancia e
disponibilidade continua.

Deve utilizar unidades de processamento de seguranca
especializadas para desempenho aprimorado em tarefas
de deteccao de ameacas e criptografia.

Requisitos de Energia

Dominios Virtuais

Unidade de Processamento de
Seguranga

5. REQUISITOS TECNICOS GERAIS

5.1 Filtro de pacote, controle de aplicagao, administracao de largura de banda (QoS),
VPN.

5.2 IPsec e SSL, IPS, prevencdo contra ameagas como virus, spywares e malwares
"Zero Day".

5.3 Filtro de Conteldo Web (Webfilter) e controle de transmissdo de dados e acesso a
internet, compondo uma plataforma robusta e integrada de seguranca.

5.4 Deve ser um appliance fisico especifico para protecao de rede, integrando
funcionalidades de um Firewall de Nova Geragao (NGFW).
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5.5 Deve garantir um throughput minimo de 1 Gbps com todas as funcionalidades de

seguranca habilitadas (controle de aplicagdes, prevencao de intrusdes, antimalware,

antivirus, antispyware, sandboxing e filtragem de URLs).

5.6 Suporte para pelo menos 1.500.000 conexdes simultaneas para a Sede
Administrativa e

750.000 para a Sede Assistencial, com capacidade de até 100.000 novas conexdes HTTP

por segundo para a Sede Administrativa e 55.000 para a Sede Assistencial.

5.7 O firewall deve ser fornecido com software dedicado, ndo sendo aceitavel o uso de

sistemas operacionais de propdsito geral.

5.1. Funcionalidades de SD-WAN

5.1.1. A solucdo deve prover recursos de roteamento inteligente, definindo, mediante
regras pré-estabelecidas, o melhor caminho a ser tomado para uma aplicacao.

5.1.2. Possibilidade de criar politicas para modelagem do trafego com os seguintes
parametros: IP de origem, VLAN de origem, IP de destino, Porta TCP/UDP de destino,
Dominio e URL de destino.

5.1.3. Aplicacdo de camada 7 utilizada (0365 Exchange, AWS, Dropbox, etc).

5.1.4. Capacidade de monitorar e identificar falhas com health check, permitindo testes de
resposta por ping, HTTP, TCP/UDP echo, DNS, TCP-connect e TWAMP.

5.1.5 O SD-WAN deve balancear o trafego das aplicagdes entre multiplos links
simultaneamente.

5.1.6. Deve ser capaz de analisar o trafego em tempo real e realizar balanceamento de
pacotes do mesmo fluxo entre multiplos links, com reordenagao dos pacotes caso
necessario.

5.1.7. Criacdo de politicas de roteamento com base nos seguintes critérios: Laténcia,
Jitter, Perda de pacote e Banda ocupada ou todos ao mesmo tempo.

5.1.8. A solucao deve permitir a definicao de roteamento para cada aplicacao.

5.1.9. Diversas formas de escolha de link, incluindo: Melhor link, Menor custo e Definicao
de niveis maximos de qualidade.

5.1.10. Possibilidade de definir o link de saida para uma aplicacdo especifica.

5.1.11. Implementar balanceamento de link por hash do IP de origem e destino.

5.1.12. A solucdo de SD-WAN deve oferecer suporte a roteamento baseado em politicas
(Policy Based Routing) ou encaminhamento baseado em politicas.

5.1.13. Deve suportar roteamento estatico e dinamico (BGP e OSPF).

5.1.14. Possibilidade de realizar balanceamento por pacote entre tuneis IPsec.

5.1.15. Deve possuir recurso de correcao de erro (FEC), possibilitando a reducao das
perdas de pacotes nas transmissoes.

5.1.16. Deve permitir a customizacao dos timers para deteccao de queda de link, com
tempo necessario para restabelecimento.

5.1.17. Deve possibilitar politicas para controlar o uso de aplicacoes e trafego intenso
(como YouTube, Facebook) que possam impactar as aplicagdes de negdcio e deve permitir
bloqueio ou limitacdo de trafego excessivo para evitar impacto nas aplicacdes de negdcios.
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5.1.18. Suporte para criar politicas de QoS e Traffic Shaping por endereco de origem,
enderego de destino, usuario ou grupo de usuarios, aplicacdes e porta, permitir definicdo
de trafego com banda garantida (banda minima disponivel para aplicagdes de negdcio) e
definicdo de trafego com banda maxima para aplicativos best-effort (ex. YouTube,
Facebook).

5.1.19. Possibilidade de marcar pacotes com DSCP para reserva de banda ao longo do
backbone.

5.1.20. Configuracdo de filas de prioridade para aplicacOes especificas.

5.1.21. Possibilidade de definir banda maxima e garantida por aplicagao, com suporte
para categorias de URL, IPs de origem e destino, logins e portas.

5.1.22. Definicao de Bandas Distintas para Download e Upload.

5.1.23. Capacidade de agendar intervalos de tempo para aplicar politicas de banda, como
horarios mais permissivos durante o almoco.

5.1.24. Visualizagao em tempo real de ocupacao de banda (upload e download), bem
como laténcia, jitter e perda de pacote.

Suporte a IPv6: Compatibilidade com IPv6.

5.1.25. Possibilidade de definir roteamento especifico por grupo de usuario.

5.1.26. Suporte para configuracao em modos Ativo/Passivo e Ativo/Ativo.

5.1.27. O SD-WAN devera possuir servico de Firewall Stateful;

5.1.28. A solucdo SD-WAN devera fornecer criptografia AES de 128 bits ou AES de 256
bits em sua VPN;

5.1.29 A solugdo SD-WAN devera simplificar a implantacdo de tuneis criptografados de
site para site;

5.1.30. Deve ser capaz de bloquear acesso as aplicagdes;

5.1.31. Deve suportar NAT dinamico bem como NAT de saida;

5.1.32. Deve suportar balanceamento de trafego por sessao e pacote;

5.1.33. As funcionalidades de SD-WAN podem ser fornecidas no NGFW ofertado ou em
uma solucao a parte, na mesma quantidade de equipamentos definida para os firewalls;
5.1.34. Em caso de composicao de solucdo, a solugao de SD-WAN devera suportar
trafego compativel com a capacidade do equipamento de NGFW.

5.2. Controle por Politica de Firewall

5.2.1. Devera suportar controles por zonas de seguranca;

5.2.2 Devera suportar controles de politicas por porta e protocolo;

5.2.3. Devera suportar controles de politicas por aplicagdes, grupos estaticos de
aplicacdes e grupos dinamicos de aplicacoes;

5.2.4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranga;

5.2.5. Controle de politicas por cddigo de pais (Por exemplo: BR, US, UK, RU);
5.2.6. Controle, inspecao e descriptografia de SSL por politica para trafego de saida
(Outbound);

5.2.7. Deve descriptografar trafego outbound em conexdes negociadas com TLS 1.2 e TLS
1.3;
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Deve permitir o bloqueio de arquivo por sua extensao e possibilitar a correta identificacao
do arquivo por seu tipo mesmo quando sua extensao for renomeada;

5.2.8. Suporte a objetos e regras IPv6;

5.2.9. Suporte a objetos e regras multicast;

5.2.10. Suportar a atribuicao de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente.

5.3. Controle de Aplicacoes

5.3.1. Capacidade de identificar e controlar o acesso a aplicagdes, permitindo a definicao

de politicas especificas para permitir ou bloquear aplicacdes com base em categorias ou

comportamentos identificados.

5.3.2. Deve ser possivel a liberacao e bloqueio somente de aplicagbes sem a necessidade

de liberagao de portas e protocolos.

Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas nao limitado a: trafego

relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos

de rede, VoIP, audio, video, proxy, mensageiros instantaneos, compartilhamento de

arquivos e e-mail.

5.3.3. Reconhecer pelo menos as seguintes aplicagOes: bittorrent, gnutella, skype,

facebook, linkedin, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-

proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,

skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns,

wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-doc, sisqual.

5.3.4. Inspecionar o payload de pacotes para detectar assinaturas de aplicacdes

conhecidas, independentemente de porta e protocolo.

5.3.5. Identificar o uso de taticas evasivas, visualizando e controlando aplicacdes e

ataques que utilizam taticas evasivas como comunicag0es criptografadas (e.g., Skype e

rede Tor).

Para trafego criptografado SSL, descriptografar pacotes para verificar assinaturas de

aplicagoes.

5.3.6. Decodificar protocolos para detectar aplicagdes encapsuladas e validar se o trafego

corresponde ao protocolo especificado.

5.3.7. Identificar funcionalidades especificas de aplicacdes, bem como taticas evasivas em

comunicagoes criptografadas.

5.3.8. Atualizar a base de assinaturas de aplicagdes automaticamente.

Dispositivos de protecao de rede devem identificar o usuario de rede via integracao com o

Microsoft Active Directory sem a necessidade de agentes ou Domain Controller.

5.3.9. Permitir controle de aplicacdes em multiplas regras de seguranca, possibilitando

habilitar controle de aplicagbes em regras especificas.

5.3.10. Suportar métodos de identificacdo de aplicacdes por assinaturas e decodificacdo

de protocolos.

5.3.11. Permitir criagao de assinaturas personalizadas para aplicacdes proprietarias, com

interface grafica de configuragao.

5.3.12. Alertar o usuario quando uma aplicacao for bloqueada.

5.3.13. Possibilitar diferenciacdo de trafegos Peer2Peer com granularidade de controle.
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5.3.14. Diferenciar e controlar trafego de aplicacdes como Peer2Peer (ex.: BitTorrent) por
politicas.

5.3.15. Deve possibilitar a diferenciacao e controle de partes das aplicagdes, como por
exemplo, permitir o Hangouts e bloguear a chamada de video.

5.3.16. Deve possibilitar a diferenciacao de aplicagoes Proxies (psiphon, freegate, etc.),
possuindo granularidade de controle/politicas para os mesmos.

5.3.17. Deve ser possivel a criacao de grupos dinamicos de aplicacdes baseados em
caracteristicas das aplicagbes como: tecnologia utilizada nas aplicacoes (Client-Server,
Browse Based, Network Protocol etc.).

5.3.18. Deve ser possivel a criacao de grupos dinamicos de aplicacdes baseados em
caracteristicas como: nivel de risco da aplicacdo e categoria da aplicacao.

5.3.19. Deve ser possivel a criacdo de grupos estaticos de aplicacdes baseados em
caracteristicas como: categoria da aplicagao.

5.4 Prevencao de Ameacas

5.4.1. Detectar e prevenir ameagas em tempo real, incorporando mecanismos de
prevencao de intrusdes (IPS) e sistemas antivirus, bloqueando ataques antes de atingirem
0s recursos internos da rede.

5.4.2. Incluir protecdo contra virus em conteido HTML e JavaScript, software espiao
(spyware) e Worms.

5.4.3. Protecdo contra downloads indesejados via HTTP de arquivos executaveis e
maliciosos.

5.4.4. Permitir configuracdo de politicas baseadas em usuarios, grupos de usuarios,
origem, destino e zonas de seguranca, podendo ser aplicadas diferentes politicas para um
mesmo perfil.

5.4.5. Capacidade de mitigar APTs, através de andlises dinamicas e identificacdo de
malwares desconhecidos.

5.4.6. Capacidade de analisar malware desconhecido (Zero-Day) em ambiente isolado
(sandbox) e bloquear o acesso a arquivos suspeitos.

5.4.7. Analisar o comportamento de arquivos suspeitos em ambiente controlado.

5.5. Filtro de URL
5.5.1. O firewall deve possuir um sistema de filtragem de URLs que permita bloquear ou
acessar sites com base em listas de categorias pré-definidas, contribuindo para a
seguranca e conformidade com politicas de uso da internet.
5.5.2. Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora).
5.5.3. Deve ser possivel a criagao de politicas por grupos de usuarios, IPs, redes ou zonas
de seguranca.
5.5.4. Deve permitir a criacao de politicas com base na visibilidade e controle de quem
estd utilizando quais URLs, através de integracdo com servicos de diretdrio, Active
Directory e base de dados local.
5.5.5. A identificacao pela base do Active Directory deve permitir SSO, para que os
usuarios nao precisem logar novamente na rede para navegar pelo firewall.
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5.5.6. Suportar a criacdo de politicas baseadas no controle por URL ou categoria de URL.
5.5.7. Deve possuir pelo menos 70 categorias de URLs, definidas pelo fabricante e
atualizaveis a qualquer tempo.

5.5.8. Deve permitir a exclusao de URLs especificas do bloqueio.

5.5.9. Permitir a customizacao da pagina de bloqueio.

5.5.10. Permitir a restricao de acesso a canais especificos do YouTube, configurando uma
lista de canais permitidos ou bloqueados.

5.5.11. Deve bloquear o acesso a contetdo inadequado em sites de busca, como Google,
Bing e Yahoo, implementando o Safe Search para restringir resultados.

5.6. Identificacao de Usuarios
5.6.1. Deve ser capaz de identificar usuarios de forma precisa para aplicar politicas de
seguranca personalizadas, utilizando-se de integracao com sistemas de autenticacao
existentes, como LDAP ou Active Directory, para identificagdo de usuarios e grupos,
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios,
suportando single sign-on (SSO). Essa funcionalidade nao deve possuir limites licenciados
de usuarios.
5.6.2. Deve possuir integracdo com Radius para identificacao de usuarios e grupos,
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios.
5.6.3. Deve permitir o controle, sem instalagao de cliente de software, em equipamentos
que solicitem saida a internet para que antes iniciem a navegacao, expanda-se um portal
de autenticagao residente no firewall (Captive Portal).
5.6.4. Deve possuir suporte a identificacdo de multiplos usuarios conectados em um
mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo
visibilidade e controle granular por usuario sobre o uso das aplicacdes que estao nestes
Servigos.
5.6.5. Deve permitir a criagdo de grupos customizados de usuarios no firewall, baseado
em atributos do LDAP/AD.
5.6.6. A solucdo deve suportar autenticagao de usuarios com credenciais de midias sociais
de terceiros como Facebook, Twitter, LinkedIn e Google+.
5.6.7. A solugao deve permitir que usuarios sem conta local ou em midias sociais se
autentiquem através de um rapido cadastro, garantindo o minimo de rastreabilidade, com
validacao de enderecos de e-mail ou nimero de telefone.
5.6.8. Permitir o login automatico de usuarios visitantes depois de se registrarem com
sucesso.
5.6.9 Agir como um Provedor de Identidade (Identity Provider - IDP), estabelecendo um
relacionamento com o Provedor de Servigos (Service Provider - SP) para autenticagao
segura de usuarios tentando acessar o Provedor de Servicos.
5.6.10 Deve suportar nativamente a integracao e autenticagdo de switches e outros
dispositivos compativeis com o padrdo 802.1X.
5.6.11. Oferecer integracao de clientes finais para autenticacao 802.1X, permitindo que
qualquer cliente com Windows possa configurar seu equipamento para o suporte 802.1X.
5.6.12. Suportar os seguintes métodos 802.1X EAP: PEAP (MSCHAPv2), EAP-TTLS, EAP-
TLS e EAP-GTC.
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5.6.13. Suporte a interoperabilidade com equipamentos de acesso de outros fabricantes
para autenticacao de portas junto a solugao, através dos padrdes 802.1X.

5.6.14. Permitir bypass de autenticagao 802.1X para dispositivos conhecidos que nao
suportem 802.1X.

5.6.15. A liberacdo devera ser feita baseada no endereco MAC dos dispositivos
previamente cadastrados, permitindo o acesso a rede sem necessidade de autenticacdo
adicional por parte do usuario do dispositivo.

5.7. QoS (Quality of Service)

5.7.1. O dispositivo deve suportar funcionalidades de Qualidade de Servico (QoS),
permitindo a priorizagdo de trafego de dados na rede, assegurando que aplicacoes criticas
tenham a largura de banda necessaria para operar eficientemente.

5.8. VPN (Virtual Private Network)

5.8.1. Deve suportar a criacao de redes privadas virtuais utilizando protocolos IPSec e
SSL, garantindo comunicagdes seguras e criptografadas entre diferentes locais ou para
usuarios remotos.

5.8.2. VPN IPSec Site-to-Site

5.8.3. Suporte a criptografia 3DES, AES128, AES192 e AES256 (Advanced Encryption
Standard).

5.8.4. Suporte para autenticagao MD5, SHA1, SHA256, SHA384 e SHA512.

5.8.5. Suporte para Diffie-Hellman Groups 1, 2, 5, 14, 15, 21, 27 e 32.

5.8.6. Suporte para Algoritmo Internet Key Exchange (IKEv1 e v2).

5.8.7. Suporte para autenticagao via certificado IKE PKI.

5.8.8. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet e SonicWall.

5.9. Controlador de Switch

5.9.1. Gerenciamento e operacao centralizada e integrada no mesmo appliance, com
inventario de hardware, software e configuracdao dos switches.

5.9.2. Interface grafica para configuracao, administracdo e monitoramento dos switches.
5.9.3 Exibicao da topologia da rede com todos os switches administrados para
monitoramento, incluindo status dos uplinks e equipamentos para identificagao de
problemas na rede.

5.10. Console de Geréncia e Monitoracao

5.10.1. Uma plataforma centralizada para gerenciamento e monitoramento do firewall,
incluindo funcionalidades para a configuracdo de politicas, SD-WAN, atualizagdes de
seguranca, revisdo de logs de seguranca e geracao de relatdrios detalhados.

5.11. CASB (Cloud Access Security Broker)
5.11.1. Fornece visibilidade, controle e seguranca para interagdes entre usuarios e
servigos em nuvem.
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5.11.3. A plataforma deve suportar implementagao futura de licenciamento para ativagao
da funcionalidade de CASB.

5.12. ZTNA (Zero Trust Network Access)

5.12.1. Ter suporte ao de "Nunca Confiar, Sempre Verificar": Baseado no principio de
"nunca confiar, sempre verificar", o ZTNA assegura que apenas usuarios autenticados e
dispositivos validados tenham acesso a aplicacoes e recursos especificos.

5.12.2. Acesso é verificado antes de qualquer conexao, minimizando a superficie de
ataque.

5.12.3. A plataforma deve suportar implementagao futura de licenciamento para ativagao
da funcionalidade de ZTNA.

5.13. Inspecao Profunda de Pacotes (Deep Packet Inspection, DPI)

5.13.1. Analisa profundamente o contetido dos pacotes de dados que atravessam a rede
para detectar e bloquear trafego malicioso ou ndo autorizado, fornecendo uma
compreensao detalhada do tipo de trafego processado.

5.14. Controle de Acesso Baseado em Identidade (Identity-Based Access
Control)

5.14.1. Dar suporte para integrar sistemas de autenticagao para controlar o acesso a
recursos da rede com base na identidade dos usuarios ou dispositivos, tolerando as
politicas de seguranca internas.

5.15. Protecao Contra-ataques Distribuidos de Negacao de Servico (DDoS)
5.15.1. Implementa estratégias para detectar e mitigar ataques DDoS, preservando a
disponibilidade e operacionalidade dos servicos de rede.

5.16. Geolocalizacao

5.16.1. Politicas por Geolocalizacao: Suportar a criagao de politicas por
geolocalizacao, permitindo que o trafego de determinados paises seja bloqueado.
5.16.2. Visualizacdo nos Logs: Deve possibilitar a visualizacao dos paises de origem e
destino nos logs dos acessos.

5.17. Gerenciamento de Acesso Wireless

5.17.1. Gerenciamento Centralizado de Pontos de Acesso: Gerenciamento e
operacao centralizada dos pontos de acesso wireless, integrada no mesmo appliance da
solucao ofertada.

6. Garantia, Suporte e Acordos de Niveis de Servigos (SLA)
6.1. Os servicos poderao ser prestados pela CONTRATADA ou por representante indicada
pela CONTRATADA ou pelo fabricante da solugao;
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Entende-se por “Garantia” ou” Suporte” ou “Manutencdo”, doravante denominada

unicamente como “Garantia”, toda atividade do tipo “corretiva” nao periddica que

variavelmente podera ocorrer, durante todo o periodo de garantia. A mesma possui suas

causas em falhas e erros no Software/Hardware e trata da correcao dos problemas atuais e

nao iminentes de fabricagdo dos mesmos. Esta “Garantia” inclui os procedimentos

destinados a recolocar em perfeito estado de operacao os servicos e produtos ofertados,

tais como:

6.2.1

6.2.2

6.3

6.4

6.5

6.6

Do hardware: desinstalacao, reconfiguracao ou reinstalagao decorrente de falhas
de fabricacdo no hardware, fornecimento de pegas de reposigao, substituicao de
hardware por defeito de fabricacao, atualizacdo da versao de drivers e firmwares,
ajustes e reparos necessarios, de acordo com 0s manuais e as normas técnicas
especificas para os recursos utilizados;

Do software: desinstalacao, reconfiguragao ou reinstalagao decorrente de falhas
de desenvolvimento do software, atualizagdo da versao de software, correcao de
defeitos de desenvolvimento do software, de acordo com 0s manuais e as nhormas
técnicas especificas do fabricante para os recursos utilizados; entende-se como
“atualizagdao” o provimento de toda e qualquer evolucdao de software, incluindo
corregdes, “patches”, “fixes”, “updates”, “service packs”, novas ‘“releases”,
“versions”, “builds”, “upgrades”, englobando inclusive versdes nao sucessivas, nos
casos em que a solicitacao de atualizacdo de tais versdes ocorra durante o periodo
de garantia do contrato, reinstalacao e reconfiguracao quando necessario.

A CONTRATADA fornecera e aplicara pacotes de correcao, em data e horario a serem
definidos pela CONTRATANTE, sempre que forem encontradas falhas de laboratério
(bugs) ou falhas comprovadas de seguranga em software ou firmware dos aparelhos
que integrem o objeto do contrato.

O atendimento deste requisito esta condicionado a liberacdo pelo fabricante dos
pacotes de correcao e/ou novas versoes de software.

E facultado a CONTRATADA a execucdo, ao seu planejamento e disponibilidade, de
“Garantia” do tipo “preventiva” que pela sua natureza reduza a incidéncia de
problemas que possam gerar “Garantia” do tipo “corretiva”. As manutengoes do tipo
“preventiva” nao podem gerar custos a CONTRATANTE.

A manutencao técnica do tipo “corretiva” sera realizada sempre que solicitada pelo
CONTRATANTE por meio da abertura de chamado técnico diretamente a empresa
CONTRATADA (ou a outra informada pela CONTRATADA) via telefone ou Internet

ou e-mail ou outra forma de contato;
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7. ACORDOS DE NIVEIS DE SERVICOS (SLA) E PRAZOS DE ATENDIMENTO

7.1  Os servicos contratados devem estar disponiveis 24 horas por dia, 7 dias por semana,
365 dias por ano e possuir Suporte Técnico, em igual disponibilidade, durante toda a vigéncia

contratual;

7.1. SEVERIDADE URGENTE

> Prazo maximo de inicio de atendimento de até 02 hora Util contadas a partir do
horario de abertura do chamado; Prazo maximo de resolucao do problema de até
08 horas Uteis contadas a partir do inicio do atendimento.

7.2. SEVERIDADE IMPORTANTE
> Necessidade de suporte na solugdo com a necessidade de interrupcao de
funcionamento da solucao.

> Prazo maximo de inicio de atendimento de até 04 horas Uteis contadas a partir do
horario de abertura do chamado;

> Prazo maximo de resolucdo do problema de até 12 horas Uteis contadas a partir
do inicio do atendimento.

7.3. SEVERIDADE NORMAL
> Necessidade de suporte na solucado sem a necessidade de interrupcao de
funcionamento da solucao.

> Prazo maximo de inicio de atendimento de até 8 horas Uteis contadas a partir do
horario de abertura do chamado;

> Prazo maximo de resolucdo do problema de até 24 horas Uteis contadas a partir
do inicio do atendimento.

7.4. SEVERIDADE EXTERNO
> Solugao inoperante, de forma parcial ou total, fruto de falha de elemento de hardware
e/ou software nao fornecido pela CONTRATADA. Neste caso, ficam suspensos todos
os prazos de atendimento até que a CONTRATANTE resolva os problemas externos
que provocam a inoperancia da solucdo. Apos a CONTRATANTE disponibilizar o
ambiente de forma estavel para a reativacdo da solucao, a CONTRATADA realizara
avaliagao da extensao do dano a solugao e as partes definirao em comum acordo o
prazo para a reativacdo da solucdo. Caso seja necessaria a reinstalagdo da solucdo, a

reinstalagdo sera realizada através dos servicos compativeis do “Catalogo de Servicos”.
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7.5. SEVERIDADE INFORMACAO
> Solicitagdes de informacbes diversas ou dlvidas sobre a solucdo.

> Prazo maximo de resposta de até 3 dias Uteis, contados a partir da data de abertura
da ocorréncia.

7.6. Um chamado técnico somente podera ser fechado apds a confirmacdo do
responsavel da CONTRATANTE e o término de atendimento dar-se-a com a disponibilidade
do recurso para uso em perfeitas condicdes de funcionamento no local onde o mesmo esta
instalado;

7.7. Na abertura de chamados técnicos, serao fornecidas informagdes, como Numero de
série (quando aplicavel), anormalidade observada, nome do responsavel pela solicitagao do
servico e versao do software utilizada e severidade do chamado.

7.8. A severidade do chamado podera ser reavaliada quando verificado que a mesma foi
erroneamente aplicada, passando a contar no momento da reavaliagao os novos prazos de
atendimento e solucao;

7.9. A CONTRATADA podera solicitar a prorrogacdo de qualquer dos prazos para
conclusao de atendimentos de chamados, desde que o faca antes do seu vencimento e
devidamente justificado. Os tempos de “inicio de atendimento” e “solucdo do problema” se

aplicam para chamados com atendimento na cidade de Sao Paulo — SP.

8. Vistoria Técnica

A visita técnica PREVIA é FACULTATIVA, podendo a(s) empresa(s) interessada(s) em
participar desta Coleta de Pregos, comparecerem a Fundacao do ABC — Contrato Sao
Mateus, para conhecimento de todas as informagdes e condigOes locais para o
cumprimento das obrigagoes.

8.1 A visita técnica devera ser previamente agendada em horario comercial, junto a

equipe de TI da Fundacdo da ABC - Contrato S3o Mateus, pelo e-mail

marcelo.netto@smfuabc.org.br , considerando a data e horario disponivel.

8.2 A visita técnica prévia tem por finalidade permitir que a Proponente obtenha, para a

sua utilizacdo e exclusiva responsabilidade, toda a informacdo necessaria a elaboragdo de

sua proposta, sendo que todas as despesas e 0s custos associados a visita correrdo por sua

Unica e inteira responsabilidade.

8.3 Caso a Proponente opte pela nao realizacdo da visita técnica, ndo serdo admitidas
alegacdes posteriores de desconhecimento dos servicos e de dificuldades nao previstas.

9. TREINAMENTO TECNICO FORNECIDO PELA CONTRATADA
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A CONTRATADA devera fornecer treinamento base para os usuarios, conforme
necessidade e solicitacdo do CONTRATANTE, garantindo suporte adequado para o uso e
operacao dos servicos fornecidos. Esse treinamento devera ser disponibilizado em até 7
dias Uteis apds a solicitagdo formal.

9.1. O treinamento sera prestado para um grupo de no maximo 03 (trés) participantes a
ser realizado nas instalagdes da CONTRATANTE OU DE FORMA REMOTA devendo ser
ministrados em lingua portuguesa e por profissionais qualificados para este fim.

9.2. O treinamento devera ser realizado de acordo com a disponibilidade de agenda das
equipes da CONTRATADA e CONTRATANTE;

9.3. Os treinamentos deverao ser ministrados em dias Uteis (de segunda a sexta-feira)
das 08:00h as 17:00h;

10.0BRIGAGCOES DA CONTRATADA

10.1. A CONTRATADA sera responsavel por fornecer equipamento como servigo,
licenciamento e todo o servico de suporte e monitoramento especializado dos
equipamentos, bem como sua salde, disponibilidade dos links de internet, deteccao de
ameacas e gestdo de consumo de banda, além de suporte continuo reativo e proativo.
10.2 A CONTRATADA sera responsavel por prover TODO o licenciamento necessario
para a aplicacao das funcionalidades de seguranca da solugao de firewall de nova geragao,
bem como providenciar sempre sua renovacao, de forma antecipada, quando necessarios,
durante toda a vigéncia do contrato.

10.3 A CONTRATADA efetuara toda a implantacao fisica e légica dos recursos da
solucdo, bem como a instalagao fisica no ambiente da CONTRATANTE, configuragdes
iniciais da solugao, integracdes com sistemas de autenticacao LDAP, implementagao das
regras solicitadas, criagao de VPN's Site-to-Site e Client-to-Site, implementacdao completa
da solugao de Webfilter de acordo com as politicas definidas, configuracao do servico de
SD-WAN para melhor aproveitamento dos links de dados, configuragoes de failover para
links de internet, configuracdes de roteamento necessarios, configuracdes de inspecao
SSL, DPI, configuracao do servigo de Sandbox, criacao e parametrizagao de servigos de
relatorios.

10.4. A CONTRATADA deve garantir o monitoramento constante da parametrizacao dos
servicos de firewall e da disponibilidade dos links de internet.

10.5 A CONTRATADA devera apresentar relatérios mensais sobre indicadores de
ameacas, eventos criticos de seguranca, alertas de alto consumo de banda, variacdes na
laténcia e status de desempenho dos links de internet.

10.6 A CONTRATADA devera realizar analises preditivas que antecipam problemas e
comportamentos anormais, combinadas com atuagOes proativas para resolver questoes
antes que se transformem em problemas significativos.
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10.7 A CONTRATADA sera responsavel por manter o sistema atualizado com as ultimas
atualizacOes de seguranga, garantindo protecao contra as mais recentes vulnerabilidades e
exploits.

10.8 A CONTRATADA devera fornecer de forma regular e/ou sob demanda relatérios
detalhados que documentam as ameagas identificadas e a atividade de navegacao por
usuario, site e aplicacdo, apoiando a tomada de decisdo e a gestdo estratégica de TI.

10.9 Cumprir fielmente toda a execucao do objeto, de acordo com as condicdes e

exigéncias previamente estabelecidas;

10.10 A CONTRATADA Deve fornecer os Firewalls, cada qual respeitando as especificagdes

abaixo descritas. Ressaltamos as especificagdes de acordo deste Termo de Referéncia

apresentam, ndo somente os itens a serem entregues, como também as capacidades

esperadas.

10.11 A CONTRATADA deve realizar a montagem fisica dos Firewalls nos locais

estratégicos, assegurando a correta fixacao e organizacao dos cabos.

10.12 A CONTRATADA deve fornecer a configuracao inicial e customizacao do hardware

e software dos Firewalls para atender as necessidades especificas do ambiente e

instituicao.

10.13 A CONTRATADA deve efetuar a configuracao total do equipamento ou solucao em
nuvem

de controladora centralizada, garantindo que todas as funcionalidades de gerenciamento

estejam completamente disponiveis para pronto uso e conforme orientacdo da

CONTRATANTE.

10.14 A CONTRATADA sera responsavel pela gestdo e execucao dos servigos contratados,

gestdo dos recursos humanos e fisicos necessarios a execucao do objeto contratual e

fornecimento dos bens e materiais solicitados de acordo com o cronograma de execugao;

10.15 Fornecer garantia e substituicao do equipamento durante toda vigéncia Contratual;

10.16 Prestar servicos de suporte e assisténcia técnica aos bens pelo periodo de vigéncia

do contrato, de acordo com a forma e regime estabelecidos;

10.17 A CONTRATADA devera disponibilizar o planejamento e entregas dos servicos

solicitados nos dias e horarios definidos pelo CONTRATANTE, podendo ser realizados fora

de horario comercial, incluindo sabados, domingos e feriados, caso o CONTRATANTE julgue

necessario, sem nenhum 6nus adicional a CONTRATATE
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10.18 Observar rigorosamente todos os prazos de atendimento e resolugao de chamados
estabelecidos, bem como as datas de manutengdes preventivas, sob pena de aplicacdao de
multa e demais cominagdes pelo CONTRATANTE;

10.19 Agir de forma proativa, objetivando prevenir a ocorréncia de erros e defeitos, por
meio das inspegdes nos equipamentos, componentes, dispositivos e softwares de
configuragcao, bem como a coleta e avaliacdao de logs, atualizacdo, verificacdo e inspecao
visual das condigOes de funcionamento dos equipamentos, seus componentes e dispositivos;
10.20 Reparar eventuais falhas apresentadas nos equipamentos, compreendendo servicos
de conserto, reparos e/ou substituicao de bens, componentes e dispositivos, bem como sua
configuragdo e gerenciamento, com vistas a normalidade da operacao dos servigos
prestados;

10.21 Prover toda e qualquer evolucdo de software, incluindo correcdes, patches, fixes,
updates, service packs, novas releases, versoes, builds e upgrades as suas expensas;
10.22 Comunicar a CONTRATANTE qualquer anormalidade que esteja impedindo a
execucao contratual dos servicos de suporte, prestando os esclarecimentos julgados
necessarios;

10.23 Responsabilizar-se por todos os tributos, contribuicdes fiscais e parafiscais que
incidam ou venham a incidir, direta ou indiretamente, sobre os servigos fornecidos, bem
como pelo custo do frete e outros inerentes a execucdao do objeto, apresentando os
documentos fiscais em conformidade com a legislagao vigente;

10.24 Assumir todas as despesas com transporte, hospedagem e outros custos
operacionais decorrentes da execucao do objeto, inexistindo qualquer possibilidade de
pedido de desembolso a CONTRATANTE;

10.25 Responsabilizar-se pela fiel execugao contratual, respondendo civil e criminalmente
pelos danos diretos, que, por dolo ou culpa sua ou de seus empregados, causarem a
CONTRATANTE ou a terceiros, sendo admitido o direito a ampla defesa;

10.26 Manter seus profissionais identificados com crachd em decorréncia de acesso as
dependéncias do CONTRATANTE, para prestacao das atividades previstas para a execucao
do Contrato;

10.27 Fornecer equipamento de redundancia, com caracteristicas iguais ou superiores,
sempre que precisar desativar hardware, software ou quaisquer recursos computacionais da

CONTRATANTE, até que o problema seja sanado;
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10.28 Responsabilizar-se pelo sigilo e confidencialidade, por si e seus empregados, dos
documentos e/ou informagdes que lhe chegarem ao conhecimento por forca da execugao
do contrato, e tenham sido definidas como confidenciais, ndao podendo divulga-lo, sob
qualquer pretexto, conforme as diretrizes estabelecidas pela Politica de Seguranca da
Informagao e Comunicagdes da CONTRATANTE e Lei Geral de Protecao de Dados;

10.29 Manter durante o periodo de vigéncia do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condigbes de habilitacdo quanto a situacdo de regularidade
da empresa (artigo 27, § 2°, do Decreto n° 5.540/2005), exigidas no ato da contratacao;
10.30 Disponibilizar uma infraestrutura de atendimento via telefone ou web, para
recebimento

registro dos chamados técnicos realizados pela CONTRATANTE, disponibilizando sempre um
numero de protocolo para controle de atendimento;

10.31 Entregar a CONTRATANTE, as suas expensas, toda documentacao técnica (relatdrios
técnicos) gerada em fungdo da execucao do Contrato;

10.32 Responder por quaisquer acidentes de que possam sofrer os seus profissionais,
quando em servico nas dependéncias da CONTRATANTE;

10.33 Obedecer as normas internas da CONTRATANTE relativas a seguranca,
identificacdo, ao transito e permanéncia de pessoas em suas dependéncias;

10.34 Acatar as orientagdes do Gestor e Fiscais do Contrato, sujeitando-se a fiscalizacao
destes e prestando-lhes os esclarecimentos solicitados;

10.35 Observar a vedacao de subcontratacao parcial ou total da execucao do objeto, de
veiculacdo de publicidade acerca do Contrato, como também, de contratar servidor do
quadro de pessoal da CONTRATANTE durante a vigéncia contratual;

10.36 Velar para que todos os privilégios de acesso a sistemas, dados ou informacdes do
FUABC sejam utilizados exclusivamente na execucao contratual e, pelo periodo estritamente
essencial a realizacdo de servigos

10.37 Refazer ou corrigir servicos as suas expensas, no todo ou em parte, sempre que
identificado pela FUABC ter sido realizado em desacordo com o estabelecido no Termo de
Referéncia;

10.38 Realizar a execucdo do objeto atendendo aos critérios de sustentabilidade ambiental,
nos termos da Instrugao Normativa SLTI/MPOG n° 01/2010, onde couber;
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10.39 Informar e manter atualizados os nimeros de telefone e endereco eletronico (e-
mail), bem como nome da pessoa autorizada para contatos que se fizerem necessarios por
parte da CONTRATANTE, bem como os dados do responsavel pela assinatura do contrato e

seus respectivos aditivos;

11 . DA FISCALIZAGCAO

11.1 A gestdo do presente contrato ficara sob a responsabilidade de Tiago Henrique
Pezzo, Gerente de Informacdo, Saude e Tecnologia RE:3504, RG:30.496.995-3,
CPF:047.210.836-02 e Marcelo Teixeira da Dalt Netto, Coordenador de Rede Infra RE:5647,
RG:14.087.035, CPF:074.800.576-52. Estes gestores atuardo na supervisao e
acompanhamento das atividades relacionadas ao cumprimento das obrigacdes contratuais,
garantindo que os servigos prestados estejam em conformidade com os requisitos
estabelecidos neste Termo de Referéncia.

12. DO PRECO E CONDIGCOES DE PAGAMENTOS

12.1 Este contrato sera executado sob regime de preco fixo e irreajustavel, durante os

primeiros 12 (doze) meses;

13. DA VIGENCIA E EFICACIA DO CONTRATO

13.1 O prazo de vigéncia do contrato sera de 12 (doze) meses consecutivos e
ininterruptos, contados a partir da data da assinatura do Contrato, podendo ser
prorrogado por iguais e sucessivos periodos até o limite de 60 (sessenta) meses a critério
da CONTRATANTE.

13.2 O inicio do servigo devera ser executado a partir da data da assinatura do contrato
entre as partes, tendo prazo maximo de 60 dias para implantacdo e configuracao dos

novos servigos podendo ser hegociado em prazos excepcionais

Tiago Pezzo
GERENTE DE INFORMAGCAO EM SAUDE
REDE ASSISTENCIAL DE SAO MATEUS — FUABC
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ANEXO II

MODELO DE PROPOSTA COMERCIAL
(em papel timbrado da empresa participante)

x

A
REDE ASSISTENCIAL DA SUPERVISAO TECNCIA DE SAO MATEUS — FUNDACAO
DO ABC.

Ref. PROCESSO N° 133/25 - CONTRATA(;AO DE EMPRESA PARA
FORNECIMENTO DE INFRAESTRUTURA DE FIREWALL COMO HAAS,
INCLUINDO INSTALACRO E CONFIGURACAO, COM O OBIJETIVO DE
REFORCAR A SEGURANCA DA REDE E IMPLEMENTAR VPNS SITE-TO-SITE,
INTEGRAGAO NA NUVEM E ASSEGURANDO COMUNICAGAO SEGURA,
TRAFEGO ENTRE AS UNIDADES DA SEDE ADMINISTRATIVA E SEDE
ASSISTENCIAL DA FUNDACI\O DO ABC — CONTRATO DE GESTAO DE SAO
MATEUS, PARA O PERIODO DE 12 (DOZE) MESES.

1. A empresa (razdo social da participante), inscrita no CNPJ n.2 XX.XXX.XXX/XXXX-XX,
com sede no (endereco completo), por intermédio de seu representante legal, o(a) Sr.(a)
(nome do representante Legal), infra-assinado, para os fins do Processo N° 133/25,
apresenta a seguinte proposta de preco:

Quantidade de

- Valor uni Valor mensal
Firewall

Item LOCAL LOCAL ENDERECO

Rua Suiga, 95. Parque das

Nagdes — Santo André (SP). 2
CEP: 09210-000

FORNECIMENTO DE EQUIPAMENTO DE SEGURANCA TIPO FIRE SEDE
WALL SERVICOS MONITORAMENTO ADMINISTRATIVA

Av. Claudio Augusto Fernandes,
FORNECIMENTO DE EQUIPAMENTO DE SEGURANCA TIPO FIRE SEDE ASSISTENCIAL| 518, Cidade S3o Mateus, Sao 1

WALL SERVICOS MONITORAMENTO Paulo — SP, CEP: 03962-120

Valor
Valor global (12) meses

VALOR MENSAL R$ (XXX.XXX, XX)
VALOR MENSAL POR EXTENSO:

VALOR PARA 12 (DOZE) MESES R$ (XXX.XXX, XX)
VALOR PARA 12 (DOZE) MESES POR EXTENSO:

1.1. Servicos de SEGURANCA DA REDE E IMPLEMENTAR VPNS SITE-TO-SITE, de
acordo com o termo de referéncia.

1.2 DA VALIDADE DA PROPOSTA: A proposta devera conter prazo de validade

minimo de 60 (sessenta) dias.
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1.3. A simples apresentacao da proposta, implicara que a proponente considerou para
fins da FORMULAGAO DOS CUSTOS DA PROPOSTA, todos os custos necessarios para
o atendimento do objeto desta contratacdo, precgo tais como: custos com mao de obra,
equipamentos, materiais, utensilios e transporte, impostos, encargos trabalhistas,
previdencidrios, fiscais, comerciais, taxas, fretes, seguros, deslocamentos de pessoal,
garantia e quaisquer outros que incidam ou venham a incidir sobre o objeto licitado.

1.4. O pagamento sera realizado de acordo com os servigos efetivamente atestados por

profissionais designado pela Fundacao do ABC;

(Local), «ueeusenns [« [ . de 2025.

REPRESENTANTE LEGAL DA EMPRESA
(Nome, assinatura)

38



A

FUNDACAO DO ABC
Desde 1967

ANEXO III

MODELOS DE ETIQUETAS PARA CAPA DOS ENVELOPES

ENVELOPE N° 01 — PROPOSTA MERCIAL

FUNDACAO DO ABC

SEGURANCA DA REDE E IMPLEMENTAR VPNS SITE-TO-SITE

COLETA DE PRECOS N° 133/25

Razao Social:

CNPJ N°

Endereco do Proponente:

Nome do Representante Legal/Responsavel

E-mail:

Telefone:

Data de Recebimento

Horario hrs min.
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ENVELOPE N° 02 - DOCUMENTACAQ

FUNDACAO DO ABC

SEGURANCA DA REDE E IMPLEMENTAR VPNS SITE-TO-SITE

COLETA DE PRECOS N° 133/25

Razao Social:

CNPJ N°

Endereco do Proponente:

Nome do Representante Legal/Responsavel

E-mail:

Telefone:

Data de Recebimento

Horario hrs min.
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ANEXO IV
[logotipo da empresa]
MODELO DE DECLARACAO DE ANTICORRUPCAO

Eu, , portador do CPF/MF n. , representante legal da empresa (Razao Social
da Empresa), estabelecida na .(endereco completo), inscrita no CNPJ/MF sob
n.° , no uso de minhas atribuicoes, DECLARO que a pessoa juridica conduz seus

negdcios de forma a coibir fraudes, corrupcao e a pratica de quaisquer outros atos lesivos
a Administracdo Publica, direta ou indireta, nacional ou estrangeira, em atendimento a Lei
Federal n© 12.846/ 2013, ao Decreto Estadual n° 60.106/2014, tais como:

I — Prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico,
ou a terceira pessoa a ele relacionada;

II — Comprovadamente, financiar, custear, patrocinar ou de qualquer modo subvencionar
a pratica dos atos ilicitos previstos em Lei;

III — Comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar ou
dissimular seus reais interesses ou a identidade dos beneficiarios dos atos praticados;

IV — No tocante a licitagdes e contratos:

a) Frustrar ou fraudar, mediante ajuste, combinagao ou qualquer outro expediente,

o carater competitivo de procedimento licitatério publico;

b) Impedir, perturbar ou fraudar a realizacao de qualquer ato de procedimento
licitatorio publico;

c) Afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;

d) Fraudar licitacao publica ou contrato dela decorrente;
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e) Criar, de modo fraudulento ou irregular, pessoa juridica para participar de
licitagdo publica ou celebrar contrato administrativo;

f) Obter vantagem ou beneficio indevido, de modo fraudulento, de modificagbes
ou prorrogacbes de contratos celebrados com a administracao publica, sem
autorizacdo em lei, no ato convocatorio da licitacao publica ou nos respectivos
instrumentos contratuais; ou;

g) Manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados
com a administracdo publica;

V — Dificultar atividade de investigacao ou fiscalizacdao de 6rgaos, entidades ou agentes
publicos, ou intervir em sua atuacao, inclusive no ambito das agéncias reguladoras e dos

orgaos de fiscalizagao do sistema financeiro nacional.

[LOCAL] [DATA]

Representante legal:
Empresa:
CNPJ:
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ANEXO V

[logotipo da empresa]

DECLARAGCAO
Eu, , portador do CPF/MF n. , representante legal da empresa (Razao Social
da Empresa), estabelecida na .(endereco completo), inscrita no CNPJ/MF sob
n.° , DECLARO, para todos os fins de direito, sob as penas da lei, nao possuir no

quadro da Empresa pessoa que figure como dirigente ou sécio conjuge, companheiro,
parente em linha reta, colateral ou por afinidade, até terceiro grau inclusive de profissionais
integrantes de érgaos de deliberagao ou direcao da Fundacao do ABC, exceto o previsto
nos paragrafos 39 e 49 do artigo 6° do Regulamento Interno de Compras da Fundacao do
ABC.

Ainda, declaro que no quadro da empresa nao possui socios que sejam agentes politicos
de Poder, membros do Ministério Publico, ou dirigentes de 6érgao ou entidade da
Administracdo Publica celebrante, bem como seus respectivos conjuges, companheiros ou
parentes, até o segundo grau, em linha reta, colateral ou por afinidade

[LOCAL] [DATA]

Representante legal:
Empresa:
CNP3J:
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ANEXO VI

[logotipo da empresa]

DECLARAGCAO NAO IMPEDIMENTOS

Eu, _ , portador do CPF/MF n. , representante legal da empresa (Razao Social da
Empresa), estabelecida na . (enderego completo), inscrita no CNPJ/MF sob n.° ,
DECLARO, para todos os fins de direito, sob as penas da lei, de que inexiste impedimento
em contratar com a Fundacgdo do ABC ou com a Administracdo Publica.

[LOCAL] [DATA]

Representante legal:
Empresa:
CNPJ:
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ANEXO VII

[logotipo da empresa]
DECLARACAO DE PERFEITAS CONDICOES

Declaro, para todos os fins de direito, que de acordo com as especificagdes fornecidas
pela CONTRATANTE, ha perfeitas condicdes para execucdo completa dos servicos.

[LOCAL] [DATA]

Representante legal:
Empresa:
CNPJ:
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ANEXO VIII

[logotipo da empresa]

DECLARAGAO DE ACEITAGAO DO REGULAMENTO DE COMPRAS E
CONTRATAGAO DA FUNDAGAO DO ABC

A FUNDACAO DO ABC

Prezados Senhores,

Pelo presente, informamos que analisamos atentamento o Regulamento de Compras e
Contratacao da Fundagao do ABC — FUABC e manifestamos plena aceitacao aos termos e
condigdes previstas no documento, ndo reputando qualquer vicio ou discordancia expressa
e/ou tacita com as suas condicdes renunciando expressamente a qualquer discussao acerca
de suas clausulas, e concordando expressamente com o seu contetdo.

Declaramos outrossim que o socio/representante que abaixo assina tem plenos poderes
para celebrar tal declaragao.

Sem mais para 0 momento.

Atenciosamente,
[LOCAL] [DATA]

Representante legal:
Empresa:
CNPJ:
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de 3

FORMULARIO ELABORADO:

'\ CODIGO: FOR.RHU.009 PAG: 1

16/07/2021 REVISADO: 28/06/2023

FUNDACAO DO ABC

Dosdo 1967 VIGENCIA: NA

VERSAO: 01

TITULO: QUESTIONARIO DE DUE DILIGENCE DE COMPLIANCE DE FORNECEDORES

IDENTIFICAGAO DO FORNECEDOR - DADOS CADASTRAIS BASICOS

Razéo social CNPJ ou equivalente

Nome fantasia

Data de constituicao

P

/ /
Endereco Numero Complemento
Cidade Estado CEP
INFORMAGOES SOBRE A PARTICIPAGAO SOCIETARIA E GESTAO DA EMPRESA
Apresentar os dados das pessoas fisicas e juridicas que detém particij & ietaria. Se hi algumap Jjuridica nesta lista, por
favor, indicar os beneficidrios finais, até o nivel em que haja te fisit

Nome/Razao social CPF/CNPJ

Nacionalidade

% Participagao

As pessoas listadas nos itens anteriores possuem relagdo de parentesco com algum colaborador em O Sim
cargo de confianga — Conselheiro, dirigente, diretor, gerente ou coordenador da Fundagéo do ABC? O Nio
Em caso afirmativo | NOMe:
informar os seguintes | Fungao:
Kass: Unidade:
RAMO DE ATIVIDADE
1. Segmento O Industne.a .
[J Comércio e Servigos
Principais atividades (CONFORME DESCRI(;AO NO CNAE): Atividades secundarias:
PORTE
2. Receita bruta anual: 3. N° de empregados:
[ Até R$ 60 mil e 1 até empregado (Microempreendedor individual - MEI) OAté 19
O Até R$ 360 mil (Microempresa) UDe 20 a 99
O De R$ 360 mil a R$ 3,6 milhdes (Pequena empresa) UIDe 100 a 499
. .. s OAcima de 500
O De R$ 3,6 milhdes a R$ 300 milhdes (Média empresa) i
. L Cobertura geografica:
O Acima de R$ 300 milhdes (Grande empresa)
POLITICAS E PROCEDIMENTOS
Programa de Integridade [0 Sim 0 Nao
Em caso positivo, fornecer uma cépia.
Cadigo de ética O Sim 0 Nao
Em caso positivo, fornecer uma cépia.

COPIA NAO CONTROLADA
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’\ CODIGO: FOR.RHU.009 PAG: 2de 3

FORMULARIO ELABORADO: 16/07/2021 REVISADO: 28/06/2023

FUNDACAO DO ABC N -
Desde 1967 VIGENCIA: NA VERSAO: 01

TiTULO: QUESTIONARIO DE DUE DILIGENCE DE COMPLIANCE DE FORNECEDORES

A empresa possui politica de recebimento e apuragdo de denuncias de irregularidades por parte O Sim O Néo
de seus steackholders (Canal de Denuncias)?

Politica de selegdo e contratagdo de funcionarios O Sim [J Nao
Prevencao e combate a fraude e corrupgao O Sim [0 Nao
Oferta e recebimento de brindes, presentes e hospitalidades O Sim [0 Nao
Politica de registros contabeis e financeiros O Sim O Nao
Protecdo de dados [0 Sim [J Nao
Seguranga da Informacéo O Sim [0 Néo
Due diligence de terceiros [0 Sim [0 Nao

Os funcionérios recebem treinamentos sobre Cédigo de Etica e/ou outros temas relacionados O Sim O Néo
com ética, integridade e anticorrupgdo?

Em caso positivo, com qual frequencia?

SUPORTE E COMPROMETIMENTO DA ALTA ADMINISTRAGAO E LIDERANGA

O fornecedor possui um 6rgdo ou area responsavel pela coordenagdo ou gestdo de suas atividades de | [J Sim
Compliance (integridade e conformidade) [ Nao

[OPresidéncia [Juridico [OFinanceiro

Este 6rgdo ou area esta subordinado a(o): CIOutro:

O fomecedor possui canal de denuncias? Caso positivo, | [ Ndo [ Sim.
identificar o fluxo de tratamento das ocorréncias, se € | Resposta:
garantida a confidencialidade dos dados e a protecéo do
anonimato aos denunciantes

O fornecedor promove treinamentos periddicos sobre suas normas internas, inclusive a seus

empregados e demais publicos pertinentes (SIESHEHE T=IibG

Sao mantidos registros dos treinamentos, incluindo controle dos participantes e do material utilizado | [0 Sim [ N&o

QUESTOES OPERACIONAIS E REPUTACIONAIS

. . . . 0 Nao [ Sim, qual impedimento:
O fornecedor possui algum tipo de conflito de interesses

que impossibilitaria a prestagao de servicos a FUABC?

O fornecedor subcontrata algum de seus servigos ou utiliza intermediarios? 0O Sim [ Nao

O fornecedor possui controles financeiros, de tesouraria e contabeis adequados, precisos e

atualizados? 0O Sim [ Nao

Possui registros contabeis submetidos a auditoria independente (em caso positivo, informa a empresa de 0 Sim O Nao
auditoria):

A empresa, seus acionistas, conselheiros ou diretores estatutarios ou quaisquer empresas em seu grupo econémico
estdo ou estiveram nos ultimos 05 (cinco) anos, de qualquer forma, envolvidos em processos administrativos ou judiciais
fundados nas legislagdes abaixo:

Leis anticorrupgao brasileira ou internacionais O Sim [0 Néo
Lei de improbidade administrativa O Sim [0 Nao
Lei de licitagdes O Sim [0 Nao
Lei de Defesa da Concorréncia O Sim O Nao
Processos criminais O Sim 0 Nio

Em caso de afirmativo a questéo anterior, justificar e identificar o andamento do(s) processo(s).

Nome da pessoa envolvida Justificativa Andamento

COPIA NAO CONTROLADA

48



A

FUNDACAO DO ABC
Desde 1967

’\ CODIGO: FOR.RHU.009 PAG: 3de 3

‘\ FORMULARIO ELABORADO: 16/07/2021 REVISADO: 28/06/2023
FUNDACAO DO ABC N N
Desdo 1967 VIGENCIA: NA VERSAO: 01

TITULO: QUESTIONARIO DE DUE DILIGENCE DE COMPLIANCE DE FORNECEDORES

PESSOA EXPOSTA POLITICAMENTE AO CONFLITO DE INTERESSE

Algum proprietario, sécio, acionista majoritario, membro do Conselho de Administragdo, Diretor e/ou representante da

empresa enquadra-se na na condi¢do de PEP, conforme definido no § 1°, artigo 1°, da Resolugdo COAF n.° 40, de 22
de novembro de 20217

O Sim [0 Nao - Em caso positivo, informe quem é a pessoa, a posi¢ao ocupada e o 6érgéo do governo:

DECLARAGAO
Declaro e atesto para os devidos fins que as informagbes fomecidas anteriormente, bem como os documentos
disponibilizados sdo verdadeiros e ndo ocultaram quaisquer dados. Se em algum momento as informagdes ou
documentos apresentados neste questionario ndo representarem mais a realidade, comprometo-me em comunicar
imediatamente a Fundagéo do ABC e fornecer um relatério complementar detalhando referida mudanca.

Local (cidade) Data Assinatura do responsavel

COPIA NAO CONTROLADA
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ANEXO X

DECLARACAO DE CUMPRIMENTO AO CODIGO DE CONDUTA ETICA DA FUABC

A empresa , CNPJ , declara, para os

devidos fins legais, estar ciente e de acordo com as normas institucionais, preceitos éticos
e de anticorrupcao previstos no Coédigo de conduta Etica da Fundacao do ABC,
comprometendo-se a cumpri-lo fielmente, durante todo o periodo de vigéncia do presente
contrato, em especial, atender as praticas de antissuborno voltadas aos seus
representantes ou por terceiras pessoas a eles relacionadas, independentemente do valor
envolvido, nao efetuando qualquer tipo de pagamento, dacdo, doacdo, presente,
entretenimento, transporte, patrocinio, doagao beneficente dentre outros que possam ser
caracterizados como subornos, propinas ou ainda prometer, oferecer ou dar, direta ou
indiretamente qualquer vantagem indevida para garantir negdcios com as empresas

interessadas em adquirir nossos produtos e servigos.

Atenciosamente,
[LOCAL] [DATA]

Representante legal:
Empresa:
CNPJ:
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ANEXO XI
[logotipo da empresa]
ATESTADO DE VISTORIA (obs.: emitir um para cada unidade visitada)

Declaramos que a empresa , CNPJ no

, esteve presente através de seu representante
Sr(a) ,portador do
documento de identidade n° realizando vistoria na unidade

, onde devera ser executado os servicos
constantes no Anexo I — TERMO DE REFERENCIA.

Estando a mesma ciente das obrigacdes, natureza e vulto dos servicos, bem como,
informados a respeito de todas as condicdes locais que direta e indiretamente se relacionem
com a execucao dos trabalhos e servigos.

de de 2025.

FUNDAGAO DO ABC - REDE ASSISTENCIAL DA SUPERVISAO TECNICA DE SAUDE DE
SAO MATEUS- Unidade Visitada

De acordo:

Representante legal:
Empresa:
CNPJ:
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ANEXO XII

[logotipo da empresa]
MODELO DE OPCAO POR NAO REALIZAR A VISITA TECNICA

Eu, , portador do RG n© e do
CPF no , na condigao de representante legal de
(nome Empresa), inscrita no CNPJ sob o n® , com

sede no enderego , interessado em participar da Coleta de Pregos n°, DECLARO
que a Empresa ndo realizou a visita técnica prevista no Ato convocatério e que, mesmo
ciente da possibilidade de fazé-la e dos riscos e consequéncias envolvidos, optou por
formular a proposta sem realizar a visita técnica que Ihe havia sido facultada. A Empresa
esta ciente desde ja que, em conformidade com o estabelecido no Ato convocatdrio, ndo
podera pleitear em nenhuma hip6tese modificacdes nos precos, prazos ou condigdes
ajustadas, tampouco alegar quaisquer prejuizos ou reivindicar quaisquer beneficios sob a
invocacao de insuficiéncia de dados ou informacOes sobre os locais em que serdo
executados o0s servigos.

Local, data.

Representante legal:
Empresa:
CNPJ:
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ANEXO XIII

logotipo da empresa]

MODELO DE DECLARACAO DE QUE NAO EMPREGA MENOR

Processo n°:

Objeto:

A Empresa , devidamente inscrita, no CNPJ/MF sob o
no , com sede , NO , Bairro ,
na cidade de , por intermédio de seu representante legal, o
Sr. , portador do CPF/MF n© , DECLARA, nos

termos da Lei n® 9.854/1999, que ndao emprega menor de 18 (Dezoito) anos em trabalho
noturno, perigoso ou insalubre e ndo emprega menor de 16 (Dezesseis) anos, salvo na
condigdo de aprendiz.

[LOCAL] [DATA]

Empresa
Representante Legal
CNPJ:

Empresa
Representante Legal
CNP3J:
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ANEXO XIV

MODELO DE DECLARACAO DE RESPONSABILIDADE

Processo n°:

A Empresa , devidamente inscrita, no CNPJ/MF sob o
no , com sede , O , Bairro ,
na cidade de , por meio de seu representante legal, vem, por me o desta

,declarar, sob as penas da lei, que assume integral responsabilidade por quaisquer agdes
trabalhistas, civeis ou de qualquer outra natureza que venham a ser propostas por seus
funcionarios, prepostos, contratados ou terceiros a ela vinculados, relacionados as
atividades desempenhadas no ambito do contrato firmado com a Fundacgdo do ABC.

A , compromete-se a adotar todas as medidas
necessarias para garantir o cumprimento das obrigacdes trabalhistas, previdenciarias,
fiscais e civeis, isentando a Fundacdo do ABC de qualquer responsabilidade solidaria ou
subsidiaria, seja no polo passivo de eventuais demandas judiciais ou extrajudiciais, seja em

relacdo a quaisquer encargos ou Onus decorrentes de tais acoes.

Esta declaragao é firmada em observancia as disposicOes legais aplicaveis, em especial a
Lein11 13.429/2017, a Consolidacao das Leis do Trabalho (CLT) e ao Cddigo Civil Brasileiro,
com o objetivo de resguardar a Fundacdo do ABC de qualquer vinculagao ou

responsabilidade por atos ou omissdes da

Por ser verdade, firmamos a presente declaracao para que produza os devidos efeitos

legais.

[LOCAL] [DATA]

Empresa
Representante Legal
CNPJ:
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ANEXO XV
MINUTA DE CONTRATO.

CONTRATAGAO DE EMPRESA PARA FORNECIMENTO DE
INFRAESTRUTURA DE FIREWALL COMO HAAS, INCLUINDO INSTALACAO
E CONFIGURAGAO, COM O OBJETIVO DE REFORCAR A SEGURANCA DA
REDE E IMPLEMENTAR VPNS SITE-TO-SITE, INTEGRAGAO NA NUVEM E
ASSEGURANDO COMUNICAGAO SEGURA, TRAFEGO ENTRE AS UNIDADES
DA SEDE ADMINISTRATIVA E SEDE ASSISTENCIAL DA FUNDAGAO DO ABC
— CONTRATO DE GESTAO DE SAO MATEUS, PARA O PERIODO DE 12 (DOZE)
MESES - PROCESSO N°© 133/25.

EMENTA: FORNECIMENTO DE INFRAESTRUTURA DE FIREWALL COMO HAAS,
INCLUINDO INSTALACAO E CONFIGURACAO, COM O OBJETIVO DE REFORCAR A
SEGURANCA DA REDE E IMPLEMENTAR VPNS SITE-TO-SITE, INTEGRACAO NA
NUVEM E ASSEGURANDO COMUNICACAO SEGURA, TRAFEGO ENTRE AS UNIDADES
DA SEDE ADMINISTRATIVA E SEDE ASSISTENCIAL DA FUNDACAO DO ABC -
CONTRATO DE GESTAO DE SAO MATEUS, PARA O PERIODO DE 12 (DOZE) MESES,
VISANDO ATENDER AS NECESSIDADES DO MUNICIPIO DE SAO PAULO — 133/25

CONTRATADA:

Por este instrumento, as partes, de um lado a FUNDACAO DO ABC- REDE
ASSISTENCIAL DA SUPERVISAO TECNICA DE SAUDE DE SAO MATEUS, inscrita no
Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda sob o n® 57.571.275/0023-
08, estabelecida na Rua Bandeira de Aracambi, n® 704, Jardim Rodolfo Pirani, Sao Paulo -
SP, CEP: 08310-010, neste ato representada por seu Diretor Geral,
, brasileiro, , estado civil , RG n° e
CPF/MF n© , doravante denominada simplesmente "CONTRATANTE", e de
outro lado, a empresa ,
estabelecida ,
regularmente inscrita no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda
sob o n° , representada na forma de seu
contrato social, doravante designada “CONTRATADA"”, tendo em vista o Processo
Administrativo n© 133/25, tem por justo e acordado as seguintes condigdes:
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1. DO OBJETO

1.1 O presente contrato tem por objeto a CONTRATACAO DE EMPRESA PARA
FORNECIMENTO DE INFRAESTRUTURA DE FIREWALL COMO HAAS, INCLUINDO
INSTALAGAO E CONFIGURACAO, COM O OBJETIVO DE REFORCAR A SEGURANGA DA REDE
E IMPLEMENTAR VPNS SITE-TO-SITE, INTEGRACAO NA NUVEM E ASSEGURANDO
COMUNICACAO SEGURA, TRAFEGO ENTRE AS UNIDADES DA SEDE ADMINISTRATIVA E
SEDE ASSISTENCIAL DA FUNDACAO DO ABC — CONTRATO DE GESTAO DE SAO MATEUS,
PARA O PERIODO DE 12 (DOZE) MESES, visando atender as necessidades do Municipio de
Sao Paulo, rigorosamente conforme Termo de Referéncia, processo de compras n° 133/25,
proposta comercial e anexos, partes integrantes desta avenca.

1.2 Os servicos deverdo atender as caracteristicas equivalentes ou superiores aos
apresentados e ofertados na proposta comercial.

2 PRAZO

2.1 O prazo de vigéncia do contrato é de 12 (doze) meses consecutivos e ininterruptos,
contados a partir da assinatura do presente instrumento contratual, podendo ser
prorrogado por igual e sucessivo periodo, no limite de 60 (sessenta) meses, nos termos e
condigdes permitidos pela legislacao vigente.

3 CONDICOES DE EXECUGCAO

3.1 Os servicos serdo iniciados pela CONTRATADA apds a assinatura do Contrato de

Prestacao de Servigos.

3.2 A CONTRATANTE fiscalizard obrigatoriamente a execucdao do contrato, a fim de
verificar se no seu desenvolvimento estao sendo observadas as especificagdes e demais
requisitos nele previstos, reservando-se o direito de rejeitar os servicos que, a seu critério,

nao forem considerados satisfatorios, ressalvado o direito de defesa da CONTRATADA;

3.3 Devera a CONTRATADA, tendo ciéncia do valor global disposto na Clausula 9.0 deste
contrato, manter controle préprio da execucdo do objeto, ndo ultrapassando o limite

financeiro global estipulado.

3.4 0 valor global podera ser ultrapassado Unica e exclusivamente mediante solicitacdo
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da CONTRATANTE e desde que devidamente motivado, sendo acompanhado do respectivo
Termo Aditivo.

3.5 Havendo solicitacdo da CONTRATANTE e aditamento de acréscimo ao valor do
contrato, podera a CONTRATADA continuar a execucao do objeto observando o novo valor

estipulado.

3.6  Sendo ultrapassado o valor mensal estimado na Clausula 9.0, devera a
CONTRATADA informar imediatamente a CONTRATANTE, a fim de que esta redistribua
execucao do contrato ou solicite o aditamento de valor devido, limitando-se ao disposto na

Clausula 4.7 do presente instrumento.

3.7 O descumprimento das Clausulas 3.3 a 3.6 sujeitara a CONTRATADA ao nao
recebimento dos valores executados que ultrapassem o valor global do Contrato.

3.8  Os servigos serao realizados prestados paras as unidades constantes no Anexo II do

presente contrato.

3.9 Em cumprimento a Lei Geral de Protecdo de Dados Pessoais - Lei n® 13.709/2018 -
as partes se obrigam a respeitar os termos e condigdes estabelecidos no Anexo I do

presente contrato.

3.10 A CONTRATADA devera realizar os servicos condizente com a proposta comercial,
devendo este atender o descritivo técnico minimo descrito no Termo de Referéncia.

3.10.1 Havendo discrepancia dos servicos, a CONTRATADA sera notificada via e-
mail para apuragao e substituicao dos produtos e/ou servicos e/ou locacoes em até
05 (cinco) dias.

3.11 Os responsaveis pelos acessos que ingressar nas unidades devem estar

uniformizados, identificado com cracha e portando todo e qualquer EPI necessario.

4 DAS OBRIGACOES DA CONTRATADA

Sao obrigagdes da CONTRATADA:

4.1 Devera iniciar os servicos apenas apds a assinatura do presente contrato, conforme
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termos prazos e condigdes neste instrumento estabelecidos;

4.2 Prestar os servicos observando as melhores préticas e técnicas aplicadas no
mercado.

4.3  Cumprir todas as normas, regras e leis aplicaveis a execucao do objeto do Contrato.
4.4  Obriga-se a Contratada a seguir exatamente os termos e requisitos para prestacao
dos servicos contemplados no termo de referéncia do memorial descritvo de coleta de
precos.

4.5 Todos os encargos decorrentes da execugao dos ajustes, tais como: obrigacgdes civis,
trabalhistas, fiscais, previdenciarias, assim como despesas com transportes, distribuicao e
quaisquer outras que inciddao sobre a contratacdo, serao de exclusiva responsabilidade da
Contratada.

4.6  Indenizar, imediatamente, a Contratante por quaisquer danos que seus
representantes legais, prepostos, empregados ou terceirizados credenciados causem, por
culpa, dolo, acao ou omissao, a Contratante ou a terceiros.

4.7 A Contratada devera estar em condicOes de prestar os servigos a partir da data da
assinatura do Contrato e manter essa condicdo durante a vigéncia do Contrato, atendendo
a demanda contratada, incluido-se eventuais acréscimos ou supressdoes que nao deverao
ultrapassar os 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato, nos
termos do Regulamento de Compras da Fundacao do ABC e., subsidiariamente, a lei
14.133/21.

4.8 A Contratada devera manter durante todo o periodo do contrato, compatibilidade
com as obrigacdes assumidas, todas as condigdes de habilitacao e qualificacao exigidas no
Certame.

4.9 Fica vedada a Contratada a subcontratacao objeto do Contrato, bem como a
execucao deste através de terceiros sem a expressa anuéncia da Contratante, que devera
motivar eventual liberagao.

4.10 A Contratada devera responsabilizar-se pelo fornecimento de todos os
Equipamentos de Protegao Individual — EPIs, nas quantidades necessarias a perfeita
execucao dos servigos.

4.11 Responsabilizar-se pelo comprimento, por parte dos funcionarios, das normas
diciplinares determinadas pela Contratante.

4.12  Assumir inteira responsabilidade técnica e administrativa do objeto contratado, nao
podendo, sob qualquer hipotese, transferir a outras empresas a responsabilidade por
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problemas no fornecimento do servico.

4.13 Responder diretamente por quaisquer perdas, danos, ou prejuisos que vier a causar
a Contratante, decorrentes de sua agao ou omisao, dolosa ou culposa, na execugao deste
contrato, independentemente de outras cominagdes contratuais ou legais a que estiver
sujeita.

4.14 Cumprir rigorasamente as exigencias da legislagao tributaria, fiscal, trabalhista,
previdenciaria assumindo todas as obrigacOes e encargos legais inerentes e respondendo
integralmente pelo onus resultantes das infragdes cometidas;

4.15 Fornecimento de dois firewalls de préxima geracdao para a Fundagao do ABC —
Contrato S3o Mateus garantindo protecao avancada contra ameagas cibernéticas,
assegurando seguranca abrangente para dados e sistemas.

4.16 A solucdo devera permitir a gestdo eficaz do trafego de rede, prevencao de acessos
nao autorizados e otimizagdo do desempenho.

4.17 Os firewalls deverdo suportar redes complexas e grandes volumes de dados, além
de viabilizar a implementacao de VPNs site-to-site para comunicagao segura entre unidades.

4.18 Monitoramento continuo do trafego e estardo preparados para integragao futura
com solugdes em nuvem, garantindo continuidade operacional e escalabilidade.

4.19 A escolha dessa tecnologia demonstra o compromisso da instituicdo com a
seguranca da informacao, protegendo seus ativos digitais e adotando medidas preventivas
e proativas contra ameagas emergentes no cenario cibernético.

4.20 Protecao Avancada Contra Ameacas: Seguranca contra-ataques DDoS,
ransomware, malware e tentativas de acesso nao autorizado, garantindo a integridade dos
dados.

4.21 Gestdo Eficiente do Trafego: Controle e otimizacao do uso da rede, priorizando
aplicacdes criticas e assegurando alto desempenho para usuarios e sistemas.

4.22 VPNs Site-to-Site Seguras: Comunicacdao criptografada entre unidades,
proporcionando conectividade estavel e segura para transferéncia de dados.

4.23 Integracdao com a Nuvem: Suporte a ambientes hibridos, permitindo a
continuidade dos servigos mesmo em caso de falha na infraestrutura local.

4.24 Monitoramento Continuo e Resposta a Incidentes: Supervisao 24x7 da rede,
identificagdo de anomalias em tempo real e mitigagao proativa de riscos.
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4.25 Suporte Técnico Especializado: Atendimento rapido e eficiente para a resolucao
de problemas, reduzindo impactos operacionais.

4.26 Locais:

LOCAL ENDERECO QITEILE R0
Firewall

SEDE ADMINISTRATIVA Rua Suica, 95. Parque das Nagbes — Santo André (SP). CEP: 09210-000 2

SEDE ASSISTENCIAL Av. Claudio Augusto Fernandes, 518, Cidade Sdo Mateus, Sdo Paulo — SP, CEP: 03962-120 1

4.27 As atividades de instalacdo, configuracdo e suporte técnico deverdo ser realizadas
prioritariamente no ambiente atual. Caso ocorra uma mudanga de enderego, a empresa
contratada sera responsavel por todos os custos relacionados a remocao e relocacdao dos
equipamentos.

4.28 Especificagbes Técnicas do Firewall para Sede Administrativa:

TERMOS TECNICOS REQUISITOS
Throughput de Firewall Deve ser capaz de manipular no minimo até 7 Gbps.
Throughput de IPS Deve suportar no minimo até 1,4 Gbps com a funcionalidade de IPS ativa.

Deve suportar no minimo até 1 Gbps com funcionalidades de firewall, IPS e
controle de aplicativos ativos.

Deve ser capaz de suportar no minimo até 900 Mbps com protecdo ativa contra
malware.

Deve ser capaz de alcangar no minimo até 6,5 Gbps para conexdes seguras de
alta velocidade.

Deve ser capaz no minimo de processar até 950 Mbps para sess6es HTTPS
com cifra média.

Throughput de NGFW

Throughput de Protecdo contra Ameacas

Throughput de VPN IPsec

Throughput de Inspecdo SSL

Tuneis VPN IPsec Deve suportar no minimo até 200 tineis de VPN IPsec Site-to-Site simultaneos.
Usuarios SSL-VPN Deve suportar no minimo até 200 usuarios SSL-VPN simultdneos.

SessOes Simultaneas Deve suportar no minimo até 1.500.000 de conexdes TCP simultaneas.

Novas SessGes por Segundo Deve suportar no minimo até 45.000 novas sessGes por segundo.

Politicas de Firewall Deve permitir a criacdo de até 5.000 regras distintas.

CARACTERISTICAS DE HARDWARE ESPECIFICAGOES

Portas 10 Gigabit Combo Deve possuir 2 portas 10 Gigabit SFP+.

Portas GE R145 gt:,lvze possuir 8 portas GE RJ45 configuraveis para uso como LAN, WAN ou
Portas USB Deve dispor de 1 porta USB para conectividade adicional.

Porta de Console Deve possuir 1 porta de console RJ45 para gerenciamento.

Armazenamento de Logs Deve prover armazenamento seguro em nuvem.

O dispositivo deve ser compacto com opgdo para fixagdo em rack. DimensGes
de 1.6 x 8.5 x 7.0 polegadas e peso de 1,1 kg.

Deve operar com fonte de alimentagao de 12V DC, 3A, com plugue no formato

padrdo NBR 14136.

Faixa de Temperatura Operacional Deve funcionar de forma adequada em temperaturas entre 0°C e 40°C.

CARACTERISTICAS DE RECURSOS ESPECIFICACOES

PV Deve suportar até no minimo 10 dominios virtuais para gerenciamento de
Dominios Virtuais - X
ambientes multi-tenant.
Deve suportar configuragdes em modos Ativo-Ativo, Ativo-Passivo e Clustering,
garantindo redundancia e disponibilidade continua.

Fixacdo e Dimensoes

Requisitos de Energia

Opgdes de Alta Disponibilidade

Deve utilizar unidades de processamento de seguranga especializadas para

Unidade de Processamento de Seguranga desempenho aprimorado em tarefas de deteccdo de ameagas e criptografia.
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4.29 Especificagdes Técnicas do Firewall para Sede Assistencial

TERMOS TECNICOS REQUISITOS
Throughput de Firewall Deve ser capaz de manipular no minimo até 6 Gbps.
Throughput de IPS Deve suportar no minimo até 1,4 Gbps com a funcionalidade de IPS ativa.

Deve suportar no minimo até 1 Gbps com funcionalidades de firewall, IPS e
controle de aplicativos ativos.
Deve ser capaz de suportar no minimo até 700 Mbps com protecao ativa contra

Throughput de NGFW

Throughput de Protegao contra Ameagas

malware.

Throughput de VPN IPsec Deve_ser capaz de alcangar no minimo até 6,5 Gbps para conexdes seguras de alta
velocidade.

Throughput de Inspeciio SSL D_eve selr _capaz no minimo de processar até 630 Mbps para sessdes HTTPS com
cifra média.

Tlneis VPN IPsec Deve suportar no minimo até 200 tdneis de VPN IPsec Site-to-Site simultaneos.

Usuarios SSL-VPN Deve suportar no minimo até 200 usuarios SSL-VPN simultaneos.

Sessoes Simultaneas Deve suportar no minimo até 700.000 de conexdes TCP simultaneas.

Novas Sessoes por Segundo Deve suportar no minimo até 30.000 novas sessdes por segundo.

Politicas de Firewall Deve permitir a criacdo de até 2.000 regras distintas.
CARACTERISTICAS DE HARDWARE ESPECIFICACOES

Portas GE R145 Deve possuir no minimo 8 portas GE RJ45 configuraveis para uso como LAN, WAN

ou DMZ.
Portas USB Deve dispor de no minimo 1 porta USB para conectividade adicional.
Porta de Console Deve possuir no minimo 1 porta de console R145 para gerenciamento.

Armazenamento de Logs Deve prover armazenamento seguro em nuvem.
CARACTERISTICAS AMBIENTAIS ESPECIFICACOES
O dispositivo deve ser compacto, com dimensoes de 1.5 x 8.5 x 6.3 polegadas e

Fixagdo e DimensGes peso de 1 kg para posicionamento em bandeja ou fixacdo em rack.

Deve operar com fonte de alimentagdo de 12V DC, 3A, com plugue no formato
padrdo NBR 14136.

Faixa de Temperatura Operacional Deve funcionar de forma adequada em temperaturas entre 0°C e 40°C.
CARACTERISTICAS DE RECURSOS ESPECIFICACOES

Deve suportar no minimo até 10 dominios virtuais para gerenciamento de
ambientes multi-tenant.

Deve suportar configuragdes em modos Ativo-Ativo, Ativo-Passivo e Clustering,

garantindo redundancia e disponibilidade continua.

Requisitos de Energia

Dominios Virtuais

Opcdes de Alta Disponibilidade

Deve utilizar unidades de processamento de segurancga especializadas para

Unidade de Processamento de Seguranca desempenho aprimorado em tarefas de detecgdo de ameacas e criptografia.

4.30 REQUISITOS TECNICOS GERAIS Filtro de pacote, controle de aplicacao,
administracao de largura de banda (QoS), VPN.

4.31 IPsece SSL, IPS, prevencao contra ameacas como virus, spywares e malwares "Zero

Day".

4.32 Filtro de Contelido Web (Webfilter) e controle de transmissdao de dados e acesso a
internet, compondo uma plataforma robusta e integrada de seguranca.

4.33 Deve ser um appliance fisico especifico para protecao de rede, integrando
funcionalidades de um Firewall de Nova Geragao (NGFW).

4.34 Deve garantir um throughput minimo de 1 Gbps com todas as funcionalidades de
seguranca habilitadas (controle de aplicacdes, prevencao de intrusdes, antimalware,
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4.35 Suporte para pelo menos 1.500.000 conexdes simultdneas para a Sede
Administrativa e 750.000 para a Sede Assistencial, com capacidade de até 100.000 novas
conexoes HTTP por segundo para a Sede Administrativa e 55.000 para a Sede Assistencial.

4.36 O firewall deve ser fornecido com software dedicado, ndo sendo aceitavel o uso de
sistemas operacionais de propdsito geral.

4.37 Funcionalidades de SD-WAN A solucdao deve prover recursos de roteamento
inteligente, definindo, mediante regras pré-estabelecidas, o melhor caminho a ser tomado
para uma aplicagao.

4.38 Possibilidade de criar politicas para modelagem do trafego com os seguintes
parametros: IP de origem, VLAN de origem, IP de destino, Porta TCP/UDP de destino,
Dominio e URL de destino.

4.39 Aplicacdo de camada 7 utilizada (0365 Exchange, AWS, Dropbox, etc).

4.40 Capacidade de monitorar e identificar falhas com health check, permitindo testes de
resposta por ping, HTTP, TCP/UDP echo, DNS, TCP-connect e TWAMP.

4.41 O SD-WAN deve balancear o trafego das aplicagbes entre multiplos links
simultaneamente.

4.42 Deve ser capaz de analisar o trafego em tempo real e realizar balanceamento de
pacotes do mesmo fluxo entre multiplos links, com reordenacao dos pacotes caso
necessario.

4.43 Criacdo de politicas de roteamento com base nos seguintes critérios: Laténcia, Jitter,
Perda de pacote e Banda ocupada ou todos ao mesmo tempo.

4.44 A solugao deve permitir a definicao de roteamento para cada aplicagao.

4.45 Diversas formas de escolha de link, incluindo: Melhor link, Menor custo e Definicao
de niveis maximos de qualidade.

4.46 Possibilidade de definir o link de saida para uma aplicacdo especifica.
4.47 Implementar balanceamento de link por hash do IP de origem e destino.

4.48 A solucdao de SD-WAN deve oferecer suporte a roteamento baseado em politicas
(Policy Based Routing) ou encaminhamento baseado em politicas.
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4.49 Deve suportar roteamento estatico e dinamico (BGP e OSPF).
4.50 Possibilidade de realizar balanceamento por pacote entre tlneis IPsec.

4.51 Deve possuir recurso de correcao de erro (FEC), possibilitando a reducao das perdas
de pacotes nas transmissoes.

4.52 Deve permitir a customizagao dos timers para deteccao de queda de link, com tempo
necessario para restabelecimento.

4.53 Deve possibilitar politicas para controlar o uso de aplicacdes e trafego intenso (como
YouTube, Facebook) que possam impactar as aplicacdes de negdcio e deve permitir
bloqueio ou limitagdo de trafego excessivo para evitar impacto nas aplicacdes de negdcios.

4.54 Suporte para criar politicas de QoS e Traffic Shaping por endereco de origem,
endereco de destino, usuario ou grupo de usuarios, aplicacdes e porta, permitir definicdo
de trafego com banda garantida (banda minima disponivel para aplicagdes de negdcio) e
definicdo de trafego com banda maxima para aplicativos best-effort (ex. YouTube,
Facebook).

4.55 Possibilidade de marcar pacotes com DSCP para reserva de banda ao longo do
backbone.

4.56 Configuracao de filas de prioridade para aplicacdes especificas.

4.57 Possibilidade de definir banda maxima e garantida por aplicacao, com suporte para
categorias de URL, IPs de origem e destino, logins e portas.

4.58 Definicao de Bandas Distintas para Download e Upload.

4.59 Capacidade de agendar intervalos de tempo para aplicar politicas de banda, como
horarios mais permissivos durante o almoco.

4.60 Visualizacao em tempo real de ocupagao de banda (upload e download), bem como
laténcia, jitter e perda de pacote.

4.61 Suporte a IPv6: Compatibilidade com IPv6.
4.62 Possibilidade de definir roteamento especifico por grupo de usuario.
4.63 Suporte para configuragao em modos Ativo/Passivo e Ativo/Ativo.

4.64 O SD-WAN devera possuir servico de Firewall Stateful;
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4.65 A solugao SD-WAN devera fornecer criptografia AES de 128 bits ou AES de 256 bits
em sua VPN;

4.66 A solucdo SD-WAN devera simplificar a implantacao de tuneis criptografados de site
para site;

4.67 Deve ser capaz de bloquear acesso as aplicacoes;
4.68 Deve suportar NAT dinamico bem como NAT de saida;
4.69 Deve suportar balanceamento de trafego por sessao e pacote;

4.70 As funcionalidades de SD-WAN podem ser fornecidas no NGFW ofertado ou em uma
solucao a parte, na mesma quantidade de equipamentos definida para os firewalls;

4.71 Em caso de composicao de solucdo, a solucdo de SD-WAN devera suportar trafego
compativel com a capacidade do equipamento de NGFW.

4.72 Controle por Politica de Firewall -Devera suportar controles por zonas de seguranca;
4.73 Devera suportar controles de politicas por porta e protocolo;

4.74 Devera suportar controles de politicas por aplicagdes, grupos estaticos de aplicagdes
e grupos dinamicos de aplicagoes;

4.75 Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranca;

4.76 Controle de politicas por cédigo de pais (Por exemplo: BR, US, UK, RU);

4.77 Controle, inspecao e descriptografia de SSL por politica para trafego de saida
(Outbound);

4.78 Deve descriptografar trafego outbound em conexdes negociadas com TLS 1.2 e TLS
1.3;

4.79 Deve permitir o bloqueio de arquivo por sua extensao e possibilitar a correta
identificacdo do arquivo por seu tipo mesmo quando sua extensao for renomeada;

4.80 Suporte a objetos e regras IPv6;
4.81 Suporte a objetos e regras multicast;

4.82 Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e
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desabilitar politicas em horarios pré-definidos automaticamente.

4.83 Controle de Aplicacdes - Capacidade de identificar e controlar o acesso a aplicacdes,
permitindo a definicdo de politicas especificas para permitir ou bloquear aplicacdes com
base em categorias ou comportamentos identificados.

4.84 Deve ser possivel a liberacdo e bloqueio somente de aplicagdes sem a necessidade
de liberacao de portas e protocolos.

4.85 Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas nao limitado a:
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, VoIP, audio, video, proxy, mensageiros instantaneos, compartilhamento
de arquivos e e-mail.

4.86 Reconhecer pelo menos as seguintes aplicagbes: bittorrent, gnutella, skype,
facebook, linkedin, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-
proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysq|, oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns,
wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-doc, sisqual.

4.87 Inspecionar o payload de pacotes para detectar assinaturas de aplicacOes
conhecidas, independentemente de porta e protocolo.

4.88 Identificar o uso de taticas evasivas, visualizando e controlando aplicacdes e ataques
que utilizam taticas evasivas como comunicagoes criptografadas (e.g., Skype e rede Tor).

4.89 Para trafego criptografado SSL, descriptografar pacotes para verificar assinaturas
de aplicagdes.

4.90 Decodificar protocolos para detectar aplicacdes encapsuladas e validar se o trafego
corresponde ao protocolo especificado.

4,91 Identificar funcionalidades especificas de aplicagdes, bem como taticas evasivas em
comunicagoes criptografadas.

4.92 Atualizar a base de assinaturas de aplicagdes automaticamente.

4.93 Dispositivos de protecao de rede devem identificar o usuario de rede via integracao
com o Microsoft Active Directory sem a necessidade de agentes ou Domain Controller.

4.94 Permitir controle de aplicagdes em multiplas regras de seguranca, possibilitando
habilitar controle de aplicagbes em regras especificas.
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4.95 Suportar métodos de identificacao de aplicacdes por assinaturas e decodificagao de
protocolos.

4.96 Permitir criagdo de assinaturas personalizadas para aplicacdes proprietarias, com
interface grafica de configuragao.

4.97 Alertar o usuario quando uma aplicacdo for bloqueada.
4.98 Possibilitar diferenciacao de trafegos Peer2Peer com granularidade de controle.

4.99 Diferenciar e controlar trafego de aplicacdes como Peer2Peer (ex.: BitTorrent) por
politicas.

4.100 Deve possibilitar a diferenciacao e controle de partes das aplicacbes, como por
exemplo, permitir o Hangouts e bloguear a chamada de video.

4.101 Deve possibilitar a diferenciagao de aplicagdbes Proxies (psiphon, freegate, etc.),
possuindo granularidade de controle/politicas para os mesmos.

4.102 Deve ser possivel a criacdo de grupos dinamicos de aplicagdes baseados em
caracteristicas das aplicagdes como: tecnologia utilizada nas aplicacdes (Client-Server,
Browse Based, Network Protocol etc.).

4.103 Deve ser possivel a criacdo de grupos dinamicos de aplicagdes baseados em
caracteristicas como: nivel de risco da aplicacdo e categoria da aplicacao.

4.104 Deve ser possivel a criacdo de grupos estaticos de aplicagdes baseados em
caracteristicas como: categoria da aplicagao.

4.105 Prevencao de Ameacas - Detectar e prevenir ameagas em tempo real, incorporando
mecanismos de prevencao de intrusdes (IPS) e sistemas antivirus, bloqueando ataques
antes de atingirem os recursos internos da rede.

4.106 Incluir protegao contra virus em conteldo HTML e JavaScript, software espido
(spyware) e Worms.

4.107 Protecdo contra downloads indesejados via HTTP de arquivos executaveis e
maliciosos.

4.108 Permitir configuragdo de politicas baseadas em usudrios, grupos de usuarios,
origem, destino e zonas de seguranca, podendo ser aplicadas diferentes politicas para um
mesmo perfil.

4.109 Capacidade de mitigar APTs, através de andlises dinamicas e identificacao de
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malwares desconhecidos.

4.110 Capacidade de analisar malware desconhecido (Zero-Day) em ambiente isolado
(sandbox) e bloquear o acesso a arquivos suspeitos.

4.111 Analisar o comportamento de arquivos suspeitos em ambiente controlado.

4.112 Filtro de URL - O firewall deve possuir um sistema de filtragem de URLs que permita
bloquear ou acessar sites com base em listas de categorias pré-definidas, contribuindo para
a segurancga e conformidade com politicas de uso da internet.

4.113 Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora).

4.114 Deve ser possivel a criacao de politicas por grupos de usuarios, IPs, redes ou zonas
de seguranca.

4.115 Deve permitir a criagdo de politicas com base na visibilidade e controle de quem
esta utilizando quais URLs, através de integracdo com servicos de diretdrio, Active Directory
e base de dados local.

4.116 A identificacdo pela base do Active Directory deve permitir SSO, para que o0s usuarios
nao precisem logar novamente na rede para navegar pelo firewall.

4.117 Suportar a criacao de politicas baseadas no controle por URL ou categoria de URL.

4.118 Deve possuir pelo menos 70 categorias de URLs, definidas pelo fabricante e
atualizaveis a qualquer tempo.

4.119 Deve permitir a exclusdo de URLs especificas do bloqueio.
4.120 Permitir a customizagao da pagina de bloqueio.

4.121 Permitir a restricao de acesso a canais especificos do YouTube, configurando uma
lista de canais permitidos ou bloqueados.

4.122 Deve bloquear o acesso a contetido inadequado em sites de busca, como Google,
Bing e Yahoo, implementando o Safe Search para restringir resultados.

4.123 Identificacdo de Usuarios - Deve ser capaz de identificar usuarios de forma precisa
para aplicar politicas de seguranga personalizadas, utilizando-se de integragcao com sistemas
de autenticacao existentes, como LDAP ou Active Directory, para identificacdo de usuarios
e grupos, permitindo granularidade de controle/politicas baseadas em usuarios e grupos de

usuarios, suportando single sign-on (SSO). Essa funcionalidade ndao deve possuir limites
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licenciados de usuarios.

4.124 Deve possuir integracdo com Radius para identificacdo de usudrios e grupos,
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios.

4.125 Deve permitir o controle, sem instalacao de cliente de software, em equipamentos
que solicitem saida a internet para que antes iniciem a navegacao, expanda-se um portal
de autenticacao residente no firewall (Captive Portal).

4.126 Deve possuir suporte a identificagdo de mdltiplos usudrios conectados em um
mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade
e controle granular por usuario sobre o uso das aplicagdes que estao nestes servicos.

4.127 Deve permitir a criagdo de grupos customizados de usuarios no firewall, baseado
em atributos do LDAP/AD.

4.128 A solugao deve suportar autenticacdo de usuarios com credenciais de midias sociais
de terceiros como Facebook, Twitter, LinkedIn e Google+.

4.129 A solugao deve permitir que usuarios sem conta local ou em midias sociais se
autentiquem através de um rapido cadastro, garantindo o minimo de rastreabilidade, com
validacao de enderecos de e-mail ou nimero de telefone.

4.130 Permitir o login automatico de usuarios visitantes depois de se registrarem com
sucesso.

4.131 Agir como um Provedor de Identidade (Identity Provider - IDP), estabelecendo um
relacionamento com o Provedor de Servigos (Service Provider - SP) para autenticacao
segura de usuarios tentando acessar o Provedor de Servicos.

4.132 Deve suportar nativamente a integracao e autenticagao de switches e outros
dispositivos compativeis com o padrdo 802.1X.

4.133 Oferecer integracao de clientes finais para autenticacao 802.1X, permitindo que
qualquer cliente com Windows possa configurar seu equipamento para o suporte 802.1X.

4.134 Suportar os seguintes métodos 802.1X EAP: PEAP (MSCHAPv2), EAP-TTLS, EAP-TLS
e EAP-GTC.

4.135 Suporte a interoperabilidade com equipamentos de acesso de outros fabricantes
para autenticagao de portas junto a solucdo, através dos padroes 802.1X.

4.136 Permitir bypass de autenticacdo 802.1X para dispositivos conhecidos que nao
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suportem 802.1X.

4.137 A liberagdo devera ser feita baseada no endereco MAC dos dispositivos previamente
cadastrados, permitindo o acesso a rede sem necessidade de autenticacdo adicional por
parte do usuario do dispositivo.

4.138 QoS (Quality of Service) - O dispositivo deve suportar funcionalidades de Qualidade
de Servico (QoS), permitindo a priorizacao de trafego de dados na rede, assegurando que
aplicacdes criticas tenham a largura de banda necessaria para operar eficientemente.

4.139 VPN (Virtual Private Network) - Deve suportar a criagao de redes privadas virtuais
utilizando protocolos IPSec e SSL, garantindo comunicacdes seguras e criptografadas entre
diferentes locais ou para usuarios remotos.

4.140 VPN IPSec Site-to-Site - Suporte a criptografia 3DES, AES128, AES192 e AES256
(Advanced Encryption Standard).

4.141 Suporte para autenticagdo MD5, SHA1, SHA256, SHA384 e SHA512.
4.142 Suporte para Diffie-Hellman Groups 1, 2, 5, 14, 15, 21, 27 e 32.
4.143 Suporte para Algoritmo Internet Key Exchange (IKEv1 e v2).

4.144 Suporte para autenticacao via certificado IKE PKI.

4.145 Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet e SonicWall.

4,146 Controlador de Switch

4.147 Gerenciamento e operagao centralizada e integrada no mesmo appliance, com
inventario de hardware, software e configuracdao dos switches.

4.148 Interface grafica para configuracao, administracdo e monitoramento dos switches.

4.149 Exibicao da topologia da rede com todos os switches administrados para
monitoramento, incluindo status dos uplinks e equipamentos para identificacao de
problemas na rede.

4.150 Console de Geréncia e Monitoragdo - Uma plataforma centralizada para
gerenciamento e monitoramento do firewall, incluindo funcionalidades para a configuracao
de politicas, SD-WAN, atualizacbes de seguranca, revisdo de logs de seguranca e geracao
de relatdrios detalhados.
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4.151 CASB (Cloud Access Security Broker) - Fornece visibilidade, controle e segurancga
para interag0es entre usuarios e servicos em nuvem.

4.152 A plataforma deve suportar implementacao futura de licenciamento para ativagao
da funcionalidade de CASB.

4.153 ZTNA (Zero Trust Network Access) - Ter suporte ao de "Nunca Confiar, Sempre
Verificar": Baseado no principio de "nunca confiar, sempre verificar", o ZTNA assegura que
apenas usuarios autenticados e dispositivos validados tenham acesso a aplicacdes e
recursos especificos.

4.154 Acesso é verificado antes de qualquer conexao, minimizando a superficie de ataque.

4.155 A plataforma deve suportar implementacgao futura de licenciamento para ativacao
da funcionalidade de ZTNA.

4.156 Inspecao Profunda de Pacotes (Deep Packet Inspection, DPI) - Analisa
profundamente o conteldo dos pacotes de dados que atravessam a rede para detectar e
bloquear trafego malicioso ou ndo autorizado, fornecendo uma compreensao detalhada do
tipo de trafego processado.

4.157 Controle de Acesso Baseado em Identidade (Identity-Based Access Control) - Dar
suporte para integrar sistemas de autenticacdo para controlar o acesso a recursos da rede
com base na identidade dos usuarios ou dispositivos, tolerando as politicas de seguranca
internas.

4.158 Protecdo Contra-ataques Distribuidos de Negacao de Servigo (DDoS) - Implementa
estratégias para detectar e mitigar ataques DDoS, preservando a disponibilidade e
operacionalidade dos servigos de rede.

4.159 Geolocalizacao - Politicas por Geolocalizacdo: Suportar a criagao de politicas por
geolocalizacao, permitindo que o trafego de determinados paises seja bloqueado.

4.160 Visualizacdo nos Logs: Deve possibilitar a visualizacdo dos paises de origem e
destino nos logs dos acessos.

4.161 Gerenciamento de Acesso Wireless - Gerenciamento Centralizado de Pontos de
Acesso: Gerenciamento e operagao centralizada dos pontos de acesso wireless, integrada
no mesmo appliance da solucao ofertada.

4.162 Garantia, Suporte e Acordos de Niveis de Servigos (SLA) - Os servicos
poderdao ser prestados pela CONTRATADA ou por representante indicada pela
CONTRATADA ou pelo fabricante da solucgao;
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4.163 Entende-se por “Garantia” ou” Suporte” ou “Manutencao”, doravante denominada
unicamente como “Garantia”, toda atividade do tipo “corretiva” nao periddica que
variavelmente podera ocorrer, durante todo o periodo de garantia. A mesma possui suas
causas em falhas e erros no Software/Hardware e trata da correcdao dos problemas atuais
e ndo iminentes de fabricagdo dos mesmos. Esta “Garantia” inclui os procedimentos
destinados a recolocar em perfeito estado de operagao os servigos e produtos ofertados,
tais como;

4.164 Do hardware: desinstalacdo, reconfiguracao ou reinstalacao decorrente de falhas de
fabricacao no hardware, fornecimento de pecas de reposicao, substituicao de hardware por
defeito de fabricacdo, atualizacao da versao de drivers e firmwares, ajustes e reparos
necessarios, de acordo com 0s manuais e as normas técnicas especificas para os recursos
utilizados;

4.165 Do software: desinstalacao, reconfiguracao ou reinstalacao decorrente de falhas de
desenvolvimento do software, atualizacdo da versao de software, correcdao de defeitos de
desenvolvimento do software, de acordo com os manuais e as normas técnicas especificas
do fabricante para os recursos utilizados; entende-se como “atualizagao” o provimento de

" \\

toda e qualquer evolucao de software, incluindo correcdes, “patches”, “fixes”, “updates”,

"o\ I/AEA\Y

service packs”, novas “releases”, “versions”, “builds”, “upgrades”, englobando inclusive
versdes nao sucessivas, Nos casos em que a solicitagao de atualizacao de tais versoes
ocorra durante o periodo de garantia do contrato, reinstalacdo e reconfiguracao quando
necessario.

4.166 A CONTRATADA fornecera e aplicara pacotes de correcdo, em data e horario a serem
definidos pela CONTRATANTE, sempre que forem encontradas falhas de laboratdrio (bugs)
ou falhas comprovadas de seguranca em software ou firmware dos aparelhos que integrem
0 objeto do contrato

4.167 O atendimento deste requisito esta condicionado a liberacdo pelo fabricante dos
pacotes de correcao e/ou novas versoes de software.

4.168 E facultado a CONTRATADA a execucdo, ao seu planejamento e disponibilidade, de
“Garantia” do tipo “preventiva” que pela sua natureza reduza a incidéncia de problemas
que possam gerar “Garantia” do tipo “corretiva”. As manutengoes do tipo “preventiva” nao
podem gerar custos a CONTRATANTE.

4.169 A manutencao técnica do tipo “corretiva” sera realizada sempre que solicitada pelo
CONTRATANTE por meio da abertura de chamado técnico diretamente a empresa
CONTRATADA (ou a outra informada pela CONTRATADA) via telefone ou Internet ou e-mail
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ou outra forma de contato;

4.170 ACORDOS DE NIVEIS DE SERVICOS (SLA) E PRAZOS DE ATENDIMENTO - Os
servicos contratados devem estar disponiveis 24 horas por dia, 7 dias por semana, 365 dias
por ano e possuir Suporte Técnico, em igual disponibilidade, durante toda a vigéncia
contratual;

4.171 SEVERIDADE URGENTE - Prazo maximo de inicio de atendimento de até 02 hora Util
contadas a partir do horario de abertura do chamado; Prazo maximo de resolucdao do
problema de até 08 horas Uteis contadas a partir do inicio do atendimento.

4.172 SEVERIDADE IMPORTANTE -Necessidade de suporte na solucao com a necessidade
de interrupgao de funcionamento da solugao.

4.173 Prazo maximo de inicio de atendimento de até 04 horas Uteis contadas a partir do
horario de abertura do chamado;

4.174 Prazo maximo de resolugao do problema de até 12 horas Uteis contadas a partir do
inicio do atendimento.

4.175 SEVERIDADE NORMAL - Necessidade de suporte na solucdo sem a necessidade de
interrupgao de funcionamento da solucao.

4.176 Prazo maximo de inicio de atendimento de até 8 horas Uteis contadas a partir do
horario de abertura do chamado;

4.177 Prazo maximo de resolugao do problema de até 24 horas Uteis contadas a partir do
inicio do atendimento.

4.178 SEVERIDADE EXTERNO - Solugao inoperante, de forma parcial ou total, fruto de
falha de elemento de hardware e/ou software nao fornecido pela CONTRATADA. Neste
caso, ficam suspensos todos os prazos de atendimento até que a CONTRATANTE resolva
os problemas externos que provocam a inoperancia da solucao. Apds a CONTRATANTE
disponibilizar o ambiente de forma estavel para a reativacdo da solucdo, a CONTRATADA
realizara avaliacdo da extensao do dano a solucao e as partes definirdo em comum acordo
0 prazo para a reativacdo da solucdo. Caso seja necessaria a reinstalagao da solucdo, a
reinstalagdo sera realizada através dos servigos compativeis do “Catalogo de Servigos”.

4,179 SEVERIDADE INFORMACAO Solicitacdes de informacdes diversas ou ddvidas sobre
a solugao.

4.180 Prazo maximo de resposta de até 3 dias Uteis, contados a partir da data de abertura
da ocorréncia.
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4.181 Um chamado técnico somente podera ser fechado apds a confirmacao do
responsavel da CONTRATANTE e o término de atendimento dar-se-a com a disponibilidade
do recurso para uso em perfeitas condicoes de funcionamento no local onde o mesmo esta
instalado;

4.182 Na abertura de chamados técnicos, serao fornecidas informacoes, como Numero de
série (quando aplicavel), anormalidade observada, nome do responsavel pela solicitagdo do
servico e versao do software utilizada e severidade do chamado.

4.183 A severidade do chamado podera ser reavaliada quando verificado que a mesma foi
erroneamente aplicada, passando a contar no momento da reavaliagdo os novos prazos de
atendimento e solucao;

4.184 A CONTRATADA podera solicitar a prorrogacdao de qualquer dos prazos para
conclusao de atendimentos de chamados, desde que o faca antes do seu vencimento e
devidamente justificado. Os tempos de “inicio de atendimento” e “solucdao do problema” se
aplicam para chamados com atendimento na cidade de Sao Paulo — SP.

4.185 TREINAMENTO TECNICO FORNECIDO PELA CONTRATADA- A CONTRATADA deverd
fornecer treinamento base para os usuarios, conforme necessidade e solicitagao do
CONTRATANTE, garantindo suporte adequado para o uso e operacao dos servicos
fornecidos. Esse treinamento devera ser disponibilizado em até 7 dias Uteis apds a
solicitacao formal.

4.186 O treinamento sera prestado para um grupo de no maximo 03 (trés) participantes
a ser realizado nas instalagdes da CONTRATANTE OU DE FORMA REMOTA devendo ser
ministrados em lingua portuguesa e por profissionais qualificados para este fim.

4.187 O treinamento devera ser realizado de acordo com a disponibilidade de agenda das
equipes da CONTRATADA e CONTRATANTE;

4.188 Os treinamentos deverao ser ministrados em dias Uteis (de segunda a sexta-feira)
das 08:00h as 17:00h;

4.189 A CONTRATADA sera responsavel por fornecer equipamento como servico,
licenciamento e todo o servico de suporte e monitoramento especializado dos
equipamentos, bem como sua saude, disponibilidade dos links de internet, deteccdo de
ameacas e gestdo de consumo de banda, além de suporte continuo reativo e proativo.

4.190 A CONTRATADA sera responsavel por prover TODO o licenciamento necessario para
a aplicacao das funcionalidades de seguranga da solucao de firewall de nova geragao, bem
como providenciar sempre sua renovacao, de forma antecipada, quando necessarios,

73



A

FUNDACAO DO ABC
Desde 1967

durante toda a vigéncia do contrato.

4.191 A CONTRATADA efetuara toda a implantacao fisica e légica dos recursos da solucdo,
bem como a instalacdo fisica no ambiente da CONTRATANTE, configuracdes iniciais da
solucdo, integragdes com sistemas de autenticacao LDAP, implementacao das regras
solicitadas, criacao de VPN’s Site-to-Site e Client-to-Site, implementacdao completa da
solucao de Webfilter de acordo com as politicas definidas, configuragdo do servico de SD-
WAN para melhor aproveitamento dos links de dados, configuragdes de failover para links
de internet, configuragOes de roteamento necessarios, configuracdes de inspecao SSL, DPI,
configuracgao do servico de Sandbox, criacdo e parametrizacao de servicos de relatdrios.

4.192 A CONTRATADA deve garantir o monitoramento constante da parametrizagao dos
servigos de firewall e da disponibilidade dos links de internet.

4.193 A CONTRATADA devera apresentar relatdrios mensais sobre indicadores de
ameacas, eventos criticos de seguranca, alertas de alto consumo de banda, variacdes na
laténcia e status de desempenho dos links de internet.

4.194 A CONTRATADA devera realizar anadlises preditivas que antecipam problemas e
comportamentos anormais, combinadas com atuagles proativas para resolver questdes
antes que se transformem em problemas significativos.

4.195 A CONTRATADA sera responsavel por manter o sistema atualizado com as Ultimas
atualizagdes de seguranca, garantindo protecao contra as mais recentes vulnerabilidades e
exploits.

4.196 A CONTRATADA devera fornecer de forma regular e/ou sob demanda relatdrios
detalhados que documentam as ameacas identificadas e a atividade de navegagao por
usuario, site e aplicacdo, apoiando a tomada de decisdo e a gestdo estratégica de TI.

4.197 Cumprir fielmente toda a execucao do objeto, de acordo com as condigbes e
exigéncias previamente estabelecidas;

4.198 A CONTRATADA Deve fornecer os Firewalls, cada qual respeitando as especificagdes
abaixo descritas.

4.199 Ressaltamos as especificacoes de acordo deste Termo de Referéncia apresentam,
nao somente os itens a serem entregues, como também as capacidades esperadas.

4.200 A CONTRATADA deve realizar a montagem fisica dos Firewalls nos locais
estratégicos, assegurando a correta fixacao e organizacao dos cabos.

4.201 A CONTRATADA deve fornecer a configuracao inicial e customizacao do hardware e
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software dos Firewalls para atender as necessidades especificas do ambiente e instituicdo.

4.202 A CONTRATADA deve efetuar a configuracao total do equipamento ou solugao em
nuvem de controladora centralizada, garantindo que todas as funcionalidades de
gerenciamento estejam completamente disponiveis para pronto uso e conforme orientacdo
da CONTRATANTE.

4.203 A CONTRATADA sera responsavel pela gestdo e execucdo dos servigos contratados,
gestdo dos recursos humanos e fisicos necessarios a execugao do objeto contratual e
fornecimento dos bens e materiais solicitados de acordo com o cronograma de execucao;

4.204 Fornecer garantia e substituicdo do equipamento durante toda vigéncia Contratual;

4.205 Prestar servicos de suporte e assisténcia técnica aos bens pelo periodo de vigéncia
do contrato, de acordo com a forma e regime estabelecidos;

4.206 A CONTRATADA devera disponibilizar o planejamento e entregas dos servicos
solicitados nos dias e horarios definidos pelo CONTRATANTE, podendo ser realizados fora
de horario comercial, incluindo sabados, domingos e feriados, caso o CONTRATANTE julgue
necessario, sem nenhum o6nus adicional a CONTRATATE

4.207 Observar rigorosamente todos os prazos de atendimento e resolucao de chamados
estabelecidos, bem como as datas de manutengOes preventivas, sob pena de aplicacdo de
multa e demais cominagdes pelo CONTRATANTE;

4.208 Agir de forma proativa, objetivando prevenir a ocorréncia de erros e defeitos, por
meio das inspecdes nos equipamentos, componentes, dispositivos e softwares de
configuracao, bem como a coleta e avaliagao de logs, atualizacao, verificagao e inspegao
visual das condicdes de funcionamento dos equipamentos, seus componentes e
dispositivos;

4.209 Reparar eventuais falhas apresentadas nos equipamentos, compreendendo servicos
de conserto, reparos e/ou substituicao de bens, componentes e dispositivos, bem como sua
configuragdo e gerenciamento, com vistas a normalidade da operagao dos servicos
prestados;

4.210 Prover toda e qualquer evolucao de software, incluindo corregdes, patches, fixes,
updates, service packs, novas releases, versoes, builds e upgrades as suas expensas;

4.211 Comunicar a CONTRATANTE qualquer anormalidade que esteja impedindo a
execucao contratual dos servicos de suporte, prestando os esclarecimentos julgados
necessarios;
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4.212 Responsabilizar-se por todos os tributos, contribuicdes fiscais e parafiscais que
incidam ou venham a incidir, direta ou indiretamente, sobre os servigos fornecidos, bem
como pelo custo do frete e outros inerentes a execugao do objeto, apresentando os
documentos fiscais em conformidade com a legislacao vigente;

4.213 Assumir todas as despesas com transporte, hospedagem e outros custos
operacionais decorrentes da execucao do objeto, inexistindo qualquer possibilidade de
pedido de desembolso a CONTRATANTE;

4.214 Responsabilizar-se pela fiel execugao contratual, respondendo civil e criminalmente
pelos danos diretos, que, por dolo ou culpa sua ou de seus empregados, causarem a
CONTRATANTE ou a terceiros, sendo admitido o direito a ampla defesa;

4.215 Manter seus profissionais identificados com crachd em decorréncia de acesso as
dependéncias do CONTRATANTE, para prestacao das atividades previstas para a execugao
do Contrato;

4.216 Fornecer equipamento de redundancia, com caracteristicas iguais ou superiores,
sempre que precisar desativar hardware, software ou quaisquer recursos computacionais
da CONTRATANTE, até que o problema seja sanado;

4.217 Responsabilizar-se pelo sigilo e confidencialidade, por si e seus empregados, dos
documentos e/ou informagbes que Ihe chegarem ao conhecimento por forca da execucao
do contrato, e tenham sido definidas como confidenciais, ndo podendo divulga-lo, sob
qualquer pretexto, conforme as diretrizes estabelecidas pela Politica de Seguranca da
Informagao e Comunicagdes da CONTRATANTE e Lei Geral de Protegao de Dados;

4.218 Manter durante o periodo de vigéncia do contrato, em compatibilidade com as
obrigacOes assumidas, todas as condicoes de habilitacdo quanto a situacdo de regularidade
da empresa (artigo 27, § 2°, do Decreto n° 5.540/2005), exigidas no ato da contratacao;

4.219 Disponibilizar uma infraestrutura de atendimento via telefone ou web, para
recebimento registro dos chamados técnicos realizados pela CONTRATANTE,
disponibilizando sempre um ndmero de protocolo para controle de atendimento;

4.220 Entregar a CONTRATANTE, as suas expensas, toda documentacdo técnica
(relatodrios técnicos) gerada em funcao da execucao do Contrato;

4.221 Responder por quaisquer acidentes de que possam sofrer os seus profissionais,
guando em servico nas dependéncias da CONTRATANTE;

4.222 Obedecer as normas internas da CONTRATANTE relativas a seguranca,
identificacdo, ao transito e permanéncia de pessoas em suas dependéncias;
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4.223 Acatar as orientagdes do Gestor e Fiscais do Contrato, sujeitando-se a fiscalizacao
destes e prestando-lhes os esclarecimentos solicitados;

4.224 Observar a vedacao de subcontratacao parcial ou total da execucao do objeto, de
veiculacdo de publicidade acerca do Contrato, como também, de contratar servidor do
quadro de pessoal da CONTRATANTE durante a vigéncia contratual;

4.225 Velar para que todos os privilégios de acesso a sistemas, dados ou informagGes do
FUABC sejam utilizados exclusivamente na execucao contratual e, pelo periodo estritamente
essencial a realizacdo de servicos;

4.226 Refazer ou corrigir servicos as suas expensas, no todo ou em parte, sempre que
identificado pela FUABC ter sido realizado em desacordo com o estabelecido no Termo de
Referéncia;

4.227 Realizar a execucdo do objeto atendendo aos critérios de sustentabilidade
ambiental, nos termos da Instrugao Normativa SLTI/MPOG n° 01/2010, onde couber;

4.228 Informar e manter atualizados os nimeros de telefone e endereco eletronico (e-
mail), bem como nome da pessoa autorizada para contatos que se fizerem necessarios por
parte da CONTRATANTE, bem como os dados do responsavel pela assinatura do contrato
e seus respectivos aditivos;

4.229 O inicio do servico devera ser executado a partir da data da assinatura do contrato
entre as partes, tendo prazo maximo de 60 dias para implantagao e configuragao dos novos
servigos podendo ser negociado em prazos excepcionais.

5. DAS OBRIGACOES DA CONTRATANTE
A Contratante compromete-se a:

5.1. Disponibilizar estrutura fisica adequada para prestacao de servigos ora contratada,
respeitando as especificagdes técnicas apresentadas pela Contratada.

5.2. Indicar responsavel para fiscalizacao dos servicos a serem prestados pela
contratada.

5.3. Cancelar ou alterar, ao seu exclusivo critério e a qualquer tempo, a prestagao de
servicos nos locais que julgar conveniente, com antecedencia minima de 30 (trinta) dias.

5.4. Realizar os pagamentos na forma e condigdes previstas.
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5.5. Fornecer e colocar a disposicao da Contratada, todos os elementos e informagoes
que se fizerem necessarios a execugao do Contrato.

5.6. Prestar as informacOes e esclarecimentos atinentes ao objeto do contrato, que
venham a ser solicitados pela Contratada.

5.7. Conferir toda documentacdo técnica gerada e apresentada durante a execucao do
contrato, efetuando sua atestacao quando estiverem em conformidade com os padrdes de
informacao e qualidade exigidos no contrato.

6. DA FISCALIZAGAO

6.1. A CONTRATANTE fiscalizara o servico através de funcionario (s) designado (s) para
esse fim, com a incumbéncia de relatar ao supervisor as falhas ou irregularidades que
porventura verificar, as quais, se nao forem sanadas, serao objetos de comunicado oficial,
expedido pela Unidade, a CONTRATADA.

6.2. A execucao do contrato sera fiscalizada em todos os aspectos pertinentes ao objeto
ajustado, inclusive, reservando o direito de resolucao de quaisquer casos omissos, em
especial as especificages, requisitos, sinalizacdes e seguranca, implicando o direito de
rejeitar os servigos insatisfatorios, intimando a execucao das devidas modificagdes, quando
for o caso.

6.3. O exercicio de fiscalizacdo por parte da CONTRATANTE ndo eximirda a CONTRATADA
das responsabilidades pelos danos materiais e pessoais que vier a causar a terceiros ou a
CONTRATANTE, por culpa ou dolo de seus prepostos, na execucao do contrato, nos termos
do Caddigo Civil.

6.4. Para todos os efeitos, o contrato a ser firmado, bem como o processo que a ele seja
correlato, tém o Sr. Tiago Henrique Pezzo, Gerente de Informacdo, Saude e Tecnologia

I © Marcelo Teixeira da Dalt Netto,
Coordenador de Rede Infra | NS -omo

gestores/fiscais do contrato.

7. DO PRECO E DAS CONDIGOES DE PAGAMENTOS

A CONTRATANTE compromete-se a pagar o prego constante da proposta da CONTRATADA,
observando-se as seguintes condigoes:
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7.1. A CONTRATADA devera apresentar, mensalmente, a CONTRATANTE, documento
contendo a relacao dos servigos efetivamente realizados;

7.2. A CONTRATANTE, efetuara andlise nos documentos apresentados pela
CONTRATADA, e aprovara os procedimentos executados e valores correspondentes,
solicitando que a CONTRATADA emita a nota fiscal para o devido pagamento;

7.3. A CONTRATADA devera emitir uma nota fiscal para cada unidade discriminando
detalhadamente os servicos prestados e devera enviar para o endereco de e-mail
notafiscalsmsp@smfuabc.org.br.

7.4. Em hipdtese alguma sera aceito boleto bancario como meio de cobranca;

7.5. O pagamento sera efetuado mediante a apresentacdo, pela CONTRATADA, dos
seguintes documentos, que serao arquivados pela CONTRATANTE:

a. Cartdo CNPJ e Nota Fiscal constando discriminacao detalhada do servigo
prestado;

b. CND valida, provando regularidade do prestador de servico continuo de
contrato formal, junto a Previdéncia Social;

c. Prova de regularidade perante o FGTS.

d. CNDT - Certiddo Negativa de Débitos Trabalhistas, emitida pela Justica do
Trabalho;

e. Copia de guia de recolhimentos do INSS, acompanhada da folha resumo da
GEFIP correspondente. Quando isento, o prestador devera apresentar
justificativa e comprovante, nos termos da instrucao normativa RFB N
971/2009;

f. Relacao nominal atualizada de todos os profissionais que trabalham na
empresa, prestando servicos diretamente nas dependéncias da
CONTRATANTE;

g. Demonstrativos dos pagamentos realizados a todos os empregados (salario,
vale transporte e beneficios), acompanhado do respectivo recibo firmado pelo
empregado.

7.6. A CONTRATANTE podera, a seu critério, solicitar outras documentacdes de
regularidade ndo citadas acima;
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7.7. Qualquer atraso ocorrido na apresentacdao da Nota Fiscal/Fatura por parte da
Contratada importara em prorrogacdo automatica do prazo de vencimento da obrigagao da
Contratante.

7.8. A CONTRATADA devera indicar no corpo da nota fiscal as exigéncias contidas na
resolucao 23/2022, que aprova as alteragdes as instrugdes n 1/2020, do Tribunal de contas
do Estado de Sao Paulo, as notas fiscais deverao obrigatoriamente conter:

a) Indicacdo da Contratante: Fundacdo do ABC — Contrato de
Gestao de Sao Mateus, CNPJ/MF sob o n® 57.571.275/0023-08;

b) Numero do Contrato de Gestdo: Contrato de Gestao 009/2015 -
SMS/NTCSS.;

¢) Numero do processo.

7.9.  Caso ndo haja tal informacao o pagamento ndo sera efetuado até sua regularizacao.

7.10. Caso seja detectado algum problema na documentacao entregue anexada a nota
fiscal, serd concedido, pela Contratante, prazo para regularizacao.

7.11. A CONTRATADA devera fazer constar na Nota Fiscal, o nUmero do Banco, Agéncia e
da conta corrente bancaria, a fim de agilizar o pagamento.

7.12. A CONTRATADA ficara responsavel pelo pagamento dos encargos trabalhistas,
previdenciarios, fiscais, comerciais e outros que resultarem dos compromissos no contrato.

7.13. A CONTRATANTE nao assumira responsabilidade alguma por pagamento de impostos
e encargos que competirem a CONTRATADA, nem estara obrigado a restituir-lhe valores,
principais e acessorios, que por ventura despender com pagamento dessa natureza.

7.14. O pagamento pelos servigos prestados, serao realizados, mensalmente, entre o
décimo quinto ao vigésimo dia do més subsequente ao da prestacdo dos servicos, mediante
a emissao de nota fiscal/fatura e a sua devida atestacao pela CONTRATANTE, com resalvas
as cladusulas 7.5 desse Contrato.

7.15. As notas fiscais, referentes aos servigos prestados, deverao ser entregues em tempo
consideravel (primeiro dia Gtil do més) juntamente com relatério pré aprovado (Fiscal do
Contrato), para que a CONTRATANTE possa proceder com as analises devidas e o
subsequente pagamento dos valores;

7.16. A CONTRATANTE procedera a retencao tributaria, referente aos servicos prestados,
nas aliquotas legalmente devidas, incidentes sobre o valor destacado em nota fiscal.
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7.17. A CONTRATADA, neste ato declara estar ciente de que os recursos utilizados para o
pagamento dos servigos ora contratados serdo aqueles repassados pelo ente publico, em
razao do Contrato de Gestao 009/2015 - SMS/NTCSS, firmado entre a CONTRATANTE € a
Prefeitura de S3o Paulo — Secretaria Municipal da Salde para Gestdao do Contrato de Sao
Mateus/SP.

7.18. A CONTRATANTE compromete-se em pagar o preco irreajustavel constante na
proposta da CONTRATADA, desde que nao ocorram atrasos e ou paralisacao dos repasses
pela Prefeitura Municipal de Sdo Paulo - Secretaria Municipal de Salde para a
CONTRATANTE, relativo ao custeio do objeto do Contrato de Gestdo 009-2015- SMS/NTCSS.

7.19. No caso de eventuais atrasos, os valores serao atualizados de acordo com a legislagao
vigente, salvo quando nao decorram de atrasos e ou paralisacao dos repasses pela Prefeitura
de S3o Paulo — Secretaria Municipal da Saude para a CONTRATANTE, em consonancia com
o disposto nas clausulas deste CONTRATO.

8. DO REAJUSTE DOS PRECOS

8.1. Havendo prorrogagao do presente contrato de prestacdo de servigos, apds ocorrido
12 (doze) meses, podera haver reajuste de precos, da seguinte forma:

8.2. Serd utilizado o IGP-M (indice Geral de Precos do Mercado) ou o IPCA (indice
Nacional de Preco ao Consumidor Amplo — IBGE), observando os seguintes critérios:

Obs: Em casos especificos podera ser utilizado o reajuste da categoria disposto em
Convengao Coletiva de Trabalho.

8.2.1.1. Na eleicdo do Indice:
8.2.1.2. Dois Meses de retroacdo da data base (més da proposta);

8.2.2. Na periodicidade:

8.2.2.1. Sera considerada a variagao ocorrida no periodo de 12 (doze) meses, a
contar do més da proposta, observada a retroacdo de dois meses na eleicao dos indices.

8.2.3. Na incidéncia:

8.2.3.1. A variagao verificada no periodo de 12 (doze) meses apurada na forma citada
nos itens 8.2.1.1. e 8.2.2.1, sera aplicada sobre o preco inicial (da proposta).
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8.3. A CONTRATADA ficara responsavel pelo pagamento dos encargos trabalhistas,
previdenciarios, fiscais, comerciais e outros que resultarem dos compromissos no contrato.

8.4. A CONTRATANTE ndo assumira responsabilidade alguma pelo pagamento de
impostos e encargos que competirem a CONTRATADA, nem estara obrigada a restituir-lhe
valores, principais e acessorios, que porventura despender com pagamento dessa natureza.

9. DO VALOR

9.1. Da ao presente contrato o valor mensal de R$ XXXXXXX ( ) e valor
total de R$ XXXXXXX ( ).

10. DO RECEBIMENTO

10.1. No recebimento dos produtos e/ou servicos e/ou locagao, serdaos observados os
preceitos pertinentes ao Regulamento Interno de Compras da Fundagao do ABC;

11. DAS PENALIDADES

11.1. As penalidades serao propostas pela fiscalizacgao da CONTRATANTE e aplicadas, se
for o caso, pela autoridade competente, garantindo o contraditério administrativo com

defesa prévia.

11.2. Multa de 3% (trés por cento) sobre o valor do contrato, na recusa da empresa
vencedora em assina-lo dentro do prazo estabelecido.

11.3. Multa de 10% (dez por cento), sobre o valor do contrato, por inexecugao parcial do
contrato, podendo a CONTRATANTE autorizar a continuagao do mesmo.

11.4. Multa de 20% (vinte por cento) sobre o valor do contrato, por inexecugao total do
mesmo.

11.5. Multa de 10% (dez por cento) sobre o valor do contrato, do valor do faturamento do
més em que ocorrer a infracao, se o servico prestado estiver em desacordo com as

especificacOes propostas e aceitas pela CONTRATANTE.

11.6. Multa de 1% (um por cento), sobre o valor do contrato, por dia de atraso no
cumprimento dos prazos estipulados em contrato.
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11.7. As multas sao independentes entre si, podendo ser aplicadas cumulativamente. A
aplicacdo de uma nao exclui a das outras, bem como a das demais penalidades previstas
em lei.

11.8. O valor relativo, as multas eventualmente aplicadas, sera deduzido de pagamentos
gque a CONTRATANTE efetuar, mediante a emissao de recibo.

11.9. As penalidades serao propostas pela fiscalizacao da CONTRATANTE e aplicadas, se
for o caso, pela autoridade competente, garantindo o contraditério administrativo com
defesa prévia.

12. DA RESCISAO

12.1. O presente Contrato podera ser rescindido unilateralmente, desde que haja
conveniéncia para a CONTRATANTE mediante autorizacdo escrita e fundamentada da
autoridade superior, com antecedéncia minima de (30) trinta dias, sem que caiba a
CONTRATADA o direito de indenizagao de qualquer espécie;

12.2. Este instrumento podera ser rescindido por ato unilateral da CONTRATANTE,
verificando-se a ocorréncia de descumprimento de clausulas contratuais, assegurados, no
entanto, o contraditdrio e a ampla defesa.

12.3. O ndo cumprimento das obrigacdes contratuais pela CONTRATANTE podera ensejar
rescisao contratual pela CONTRATADA, assegurados, no entanto, o contraditdrio e a ampla
defesa. Configurado o justo motivo para rescisdao, a CONTRATADA devera permanecer por
até (90) noventa dias na execu-¢ao dos servigos.

12.4. A presente avenga extinguir-se-a automaticamente em caso de rescisdo do contrato
de gestao/convénio celebrado entre a CONTRATANTE e a Administragao Publica, ndo
cabendo indenizagdo de qualquer natureza as partes. — para contratos de servicos
continuos.

12.5. A presente avenca podera ser rescindida em caso de extincdo do estado de
necessidade que ensejou a contratacdo ou em caso de conclusdao de tomada de pregos,
realizada nos termos do Regulamento de Compras e Contratacao de Servicos de Terceiros
e Obras da Fundagao do ABC, que objetive a substituicdao da contratacao emergencial por
servicos continuos. — para contratos emergenciais.

12.6. No caso de nao interesse de renovagao do contrato por parte da CONTRATADA, ela
devera comunicar a CONTRATANTE, em um prazo minimo de 90 dias, ou manter o servico
contratado em funcionamento por igual periodo, apds o vencimento do mesmo;
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13. DISPOSICOES FINAIS

13.1. Este ajuste regular-se-a pelas suas disposicoes e partes integrantes tais como seus
anexos, processo administrativo, proposta da CONTRATADA, legislacao vigente e demais
normas de direito aplicaveis.

13.2. Fica eleito o foro da Comarca de Santo André para dirimir quaisquer questoes

oriundas do presente contrato.

E, por estarem as partes de comum acordo sobre as estipulagoes, termos e condi¢des deste
instrumento, firmam-no em 03 (trés) vias, na presenca de 02 (duas) testemunhas.

Santo André, xx de xxxxxx de 2025.

FUNDAGCAO DO ABC
Nome:
CPF:

Nome:
CPF:

Testemunhas:

1- Nome:

2- Nome:

84



A

FUNDACAO DO ABC
Desde 1967

ANEXO I — AO CONTRATO

CONTRATO DE PRESTAGAO DE SERVICO - PROCESSO N° 133/25
PROTECAO DE DADOS

1.1. Quando utilizados neste Contrato os seguintes termos, no singular ou no plural, terao
o significado atribuido a eles abaixo, exceto se expressamente indicado ou acordado entre
as Partes de outra forma:

Dado(s) Pessoal(ais)” significa qualquer informacao que identifique ou possa identificar uma
pessoa fisica, como, por exemplo, nome, CPF, endereco, e-mail, nUmero de IP, niUmero de
conta corrente, dentre outras.

“Dado(s) Pessoal(ais) Sensivel(eis)” significa qualquer informacao que revele, ou qualquer
tratamento que venha revelar, em relacdo a uma pessoa fisica, sua origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a Organizagao de carater
religioso, filosofico ou politico, dados referentes a salde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural.

“Titular(es)” significa qualquer pessoa fisica identificada ou que possa vir a ser identificada
a partir dos Dados Pessoais.

“Tratamento” significa toda e qualquer atividade realizada com os Dados Pessoais, incluindo
(mas ndo se limitando a/ao), coleta, armazenamento, compartilhamento, destruigao,
agregacao, dentre outros.

“Violagao de Dados” significa um incidente de seguranca nao autorizado que provoque (i)
destruigao, (ii) perda, (iii) alteracao, (iv) divulgagao ou (v) acesso acidental ou ilegal a
Dados Pessoais.

LEGISLACAO DE Protecdo de Dados: significa qualquer lei sobre privacidade e proteco a
dados, incluindo a Lei Geral de Protecdo de Dados Pessoais (LGPD), a(s) qual(is) a
CONTRATADA esteja sujeita em conexao com o Contrato (incluindo, sem limitacao, e a
titulo de exemplo, interpretacoes, decisGes, acordos ou diretrizes de qualquer autoridade
governamental);

LGPD: significa a Lei Geral de Protecao de Dados, Lei 13.709 de 14 de agosto de 2018,
assim como suas eventuais alteragoes, regulamentacdes ou substituicoes.

Todos os demais termos nao definidos neste Contrato que possuem definicao na Lei Geral
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de Protecdo de Dados (Lei Federal n® 13.709/2018) serdao compreendidos como ali
descritos.

1.2. As Partes, neste ato, se comprometem a cumprir toda a legislacao aplicavel sobre a
seguranca da informagao, privacidade e protecdao de dados, inclusive (sempre e quando
aplicaveis) a Constituicdo Federal, o Cddigo de Defesa do Consumidor, o Cddigo Civil, o
Marco Civil da Internet (Lei Federal n® 12.965/2014), seu decreto regulamentar (Decreto
8.771/2016), a Lei Geral de Protecao de Dados (Lei Federal n® 13.709/2018) (LGPD), e as
demais normas setoriais ou gerais sobre o tema, se comprometendo a tratar os dados
pessoais e sensiveis (“"Dados”) de acordo com as melhores praticas de protecao de dados
utilizadas no mercado, se comprometendo a:

(i) Atender eventuais solicitagdes de autoridades brasileiras, incluindo a Autoridade Nacional
de Protegao de Dados ("ANPD™);

(i) Respeitar, no Tratamento de Dados, os principios descritos no artigo 6° da LGPD,
disponibilizando aos Titulares todas as informagdes obrigatdrias previstas na LGPD e nas
demais legislagOes aplicaveis;

(iii) Manter um programa de seguranca da informacao apropriado, razoavel e por escrito, que
inclua medidas fisicas, técnicas e organizacionais proporcionais a natureza do dado pessoal
tratado sob este Contrato, medidas que correspondam ou superem padrdes e boas praticas
industriais e que sejam adequadas a prevenir a Violacao de Dados Pessoais;

(iv) As Partes cumprirao a Legislacao de Protecao de Dados que tenha conexao com este
Contrato;

(v) Nao reter quaisquer Dados por periodo superior ao necessario para o cumprimento das
suas obrigacdes ou para cumprimento de prazo fixado em lei especifica, salvaguardas e
hipoteses em sentido contrario;

(vi) Respeitar os direitos dos Titulares previstos na LGPD, e responder as solicitacdes dos
Titulares;

(vii) Manter registro dos Tratamentos realizados e

(viii) Notificar, quando exigido pela legislacao, as autoridades competentes e os
Titulares sobre eventual a Violacao de Dados, nos termos do artigo 48 da LGPD.

1.3.  As Partes declaram que tém compromisso com a privacidade de seus clientes,
parceiros e empregados, sendo sua atuacao guiada pelos seguintes principios: (a) limitacdo
86



A

FUNDACAO DO ABC
Desde 1967

de uso de dados pessoais ao extremamente necessario para atender aos propositos
empresariais; (b) acesso aos dados pessoais apenas por pessoas imprescindiveis e
eliminacdo de dados quando nao mais necessarios; (c) cuidado adicional no tratamento de
dados pessoais sensiveis; (d) transparéncia com clientes, parceiros e empregados; (€)
seguranca dos dados pessoais.

1.4. A parte prejudicada terd o direito de ser reembolsada pela parte infratora por
quaisquer perdas, danos, multas, custos ou despesas (incluindo despesas e desembolsos
legais) incorridos pela parte prejudicadas e que resultem de uma Violacao de Dados
Pessoais, falha na adocao de medidas de seguranca exigidas pelo artigo 46 da LGPD ou
da violacao de algum item desta clausula em relacdo a quaisquer dados pessoais tratados
em conexao com o Contrato, e que tais valores serao considerados perdas diretas e serao
devidos pela arte infratora a parte prejudicada, mediante comprovacao.

Santo André, XX de XXXXX de 20XX.

FUNDAGAO DO ABC

Representante legal:
Empresa:
CNPJ:
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ANEXO II — AO CONTRATO
Planilha de valores contratados

Item LOCAL LOCAL ENDERECO re“'::: o Valor uni Valor mensal
., |FORNECIMENTO DE EQUIPAMENTO DE SEGURANGA TIPO FIRE SEDE N':gess”faéai‘;’c" ';irgr”ée (‘;‘; )
WALL SERVICOS MONITORAMENTO ADMINISTRATIVA CEP: 09210000
Av. Claudio Augusto Fernandes,
,  |FORNECIMENTO DE EQUIPAMENTO DE SEGURANGA TIPO FIRE | o yccrcrencra | s1g, Cidade 20 Mateus, S0 L

WALL SERVICOS MONITORAMENTO

Paulo — SP, CEP: 03962-120

Valor

Valor global (12) meses
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